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Abstrakt 
 
Táto práca sa zaoberá prostriedkami na analýzu bezpečnostných protokolov.  V úvode sú 
popísané požiadavky na bezpečnostné protokoly spoločne s možnosťami útokov na ne. 
Následne sú spomenuté základné techniky, špecifikačné jazyky a nástroje používané  
na formálnu verifikáciu protokolov. Ďalšia časť obsahuje popis najznámejších protokolov 
spoločne s ich neformálnymi zápismi. V práci sú spomenuté viaceré medzinárodné 
hodnotiace štandardy používané v oblasti informačných technológií. Záver práce obsahuje 
detailnejší popis dvoch vybraných nástrojov (AVISPA, Scyther). Tieto nástroje a ich výstupy 
sú porovnané podľa navrhnutej metodiky. 
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Abstract 
 
This thesis is focused on tools which are used to analyzed security protocols. In the beginning 
of the thesis key goals of security protocols are mentioned and also basic attacks on them are 
illustrated. Subsequently basic verification techniques, specification languages and 
verification tools are described. Next part of thesis contains description of protocols in 
common syntax. Then the main standards used for evaluation of information security products 
are mentioned. In the end of thesis two well-known verification tools – AVISPA and Scyther 
- are described and compared to designed methodology of comparing verification tools and 
their outputs.  
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1 Úvod 
 
Seriózne, zodpovedné a efektívne fungovanie dnešnej spoločnosti je založené – okrem iného 
i na spoľahlivom a bezpečnom prevádzkovaní technických zariadení všetkého druhu. S veľmi 
rýchlym vývojom v oblasti výpočtovej techniky, tak ako aj s rozširovaním vzájomne 
prepojených sietí – Internetu a dostupnosti poskytovaných služieb, došlo k zvýšenému záujmu 
ľudí pracovať, komunikovať, či obchodovať pomocou týchto prostriedkov. Používatelia 
postupom času získali dôveru v túto formu komunikácie. Každý deň sa cez nezabezpečenú 
sieť – Internet prenesie obrovské množstvo dát. S množstvom a typom dát vzrástol záujem 
rôznych ľudí a skupín1 o získanie citlivých informácií vo svoj prospech pre vlastnú, zdanlivo 
neškodnú zábavu, či už zo zlomyseľnosti a dokázania si vlastných schopností                                              
alebo pre osobný prospech, obohatenie sa a tak podobne. Práve takejto činnosti sa snažia 
zabrániť narastajúce požiadavky na zabezpečenie elektronickej komunikácie spojené 
s investovaním množstva finančných prostriedkov. Aj napriek tejto snahe žiaden systém nie je 
úplne bezpečný. Pri komunikovaní dvoch alebo viacerých strán po nezabezpečenej sieti                        
sa postupuje podľa určitých pravidiel – protokolu. Závisí na type informácií alebo službe, 
ktorú komunikujúce strany využívajú, aký bezpečnostný protokol sa použije. Postupne                       
sa  bezpečnostné protokoly  vyvíjajú a modifikujú na základe nájdených chýb, či po odhalení 
určitých útokov na ne. Počas neustáleho vývoja protokolu sa zisťuje, za pomoci verifikačných 
nástrojov, do akej miery je odolný voči rôznym typom útokov a pokusom prelomenia.                   
Táto analýza sa nazýva formálna verifikácia protokolu. Cieľom tejto diplomovej práce                       
je zoznámiť sa s problematikou analýzy a verifikácie bezpečnostných protokolov pomocou 
rôznych verifikačných nástrojov. V prvej časti sú vysvetlené základné pojmy týkajúce sa 
oblasti bezpečnostných protokolov. Následne sú v práci vymenované používané nástroje 
a špecifikačné jazyky. V kapitole číslo 7 sú uvedené najznámejšie bezpečnostné protokoly  
aj s niektorými príkladmi útokov. Ďalšiu časť tvorí popis medzinárodných štandardov, 
používaných pri verifikácii a hodnotení bezpečnostných produktov. V kapitole číslo 9 sú 
popísané použité verifikačné nástroje. Postup verifikácie vrátane porovnania verifikačných 
nástrojov a ich výstupov sa nachádza v kapitole 10.     
 
 
 
 
 
 
                                                 
1
 Cracker prenikne do iného počítača, servera, či siete a po snahe o zmazanie stôp o prieniku, ukradne či vymaže 
dáta, poprípade nainštaluje trójskeho koňa, aby získal zadné dvierka.   
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2 Bezpečnostné protokoly 
 
Bezpečnostne orientované protokoly sú používané na vytvorenie zabezpečenej komunikácie 
po nezabezpečených sieťach a distribuovaných systémoch. Tieto protokoly využívajú 
kryptografické techniky na dosiahnutie cieľov ako napríklad dôvernosť, autentizáciu 
komunikujúcich strán a služieb, úplnosť správ, neodmietnutie, objednanie a včasnosť správ 
a distribúciu kryptografických kľúčov [1]. Bezpečnostné protokoly môžeme rozdeliť                            
do dvoch základných kategórií na autentizačné protokoly a protokoly na výmenu kľúčov. 
Autentizačné protokoly sa využívajú pri naviazaní spojenia medzi entitami na preukázanie 
identity komunikujúcich strán. Bežným prostriedkom je použitie hesla, čipovej karty,                     
SMS kľúča atď. Ak dve entity – užívatelia chcú nadviazať zašifrované spojenie, musí dôjsť 
medzi nimi k zabezpečenej výmene šifrovacích kľúčov. Aby dosiahli cieľ, využijú tretiu 
entitu, a to dôveryhodný server, ktorý vygeneruje šifrovací kľúč danej relácie. Podľa toho,                     
či sa využíva jeden kľúč - privátny na zašifrovanie a dešifrovanie, ide o symetrický protokol 
alebo o asymetrický, v prípade použitia dvoch kľúčov – verejného a súkromného.  
2.1 Požiadavky na protokol  
 
Aby sme mohli protokol považovať za bezpečný, mal by spĺňať štyri základné kryptografické 
požiadavky [2,3].  
2.1.1 Dôvernosť 
Dáta sú dostupné len autorizovaným stranám, a to len vtedy, keď je o ne žiadané. Veľmi 
striktnou interpretáciou je, že útočník by nemal byť schopný získať akékoľvek informácie                        
o prebiehajúcej aktivite medzi legitímnymi užívateľmi. Myslí sa tým analyzovanie 
komunikácie alebo získanie časti správ. Takáto striktná interpretácia ale potrebuje dostatočne 
prepracovanú implementáciu. V mnohých prípadoch je však postačujúce, ak útočník nie je 
schopný získať časť alebo úplnú správu z komunikácie medzi pravými účastníkmi                        
(honest-nodes).   
 
2.1.2 Integrita dát 
Zaručuje to, že informácie neboli zmenené či poškodené neautorizovanými entitami,                                         
a ak aj došlo k ich porušeniu či pozmeneniu, táto zmena bude vždy včas zaznamenaná.                            
Ak by bolo  možné, aby entity prijali poškodenú správu, znamenalo by to nedodržanie                     
tejto požiadavky a protokol by obsahoval trhlinu. Táto vlastnosť je dôležitá najmä pri častiach 
bezpečnostného protokolu ako identifikačné polia a nonce. 
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2.1.3 Autentizácia pôvodu dát 
Zaisťuje správny pôvod informácií. Ak dôjde k zmene dát, musí dôjsť aj k zmene                               
ich pôvodcu, aby sa predišlo prijatiu pozmenených správ. Spolu s integritou je táto 
požiadavka podstatná v mnohých protokoloch pre autentizáciu a výmenu kľúčov. Na zaistenie 
oboch požiadaviek existujú dva štandardné mechanizmy [2]. Jedným je využitie hašovacej 
funkcie
2, ktorá je jednosmerná (one-way)3. Táto funkcia je pridaná k správe pred zašifrovaním 
a je známa ako MDC4. Bez znalosti správy či MDC, útočník nemôže zmeniť obsah správy        
bez zničenia správnosti MDC. Druhým mechanizmom je pridanie MAC5, čo je skupina 
funkcií parametrizovaná kľúčom. Po prijatí MAC je adresát pomocou správneho kľúča 
schopný vypočítať MAC zo správy a porovnať s prijatým MAC. 
 
2.1.4 Nepopretie 
Entity nemôžu poprieť odoslanie či prijatie dát, ku ktorému sa vopred zaviazali. Obyčajne                   
je to zabezpečené pomocou mechanizmu digitálneho podpisu. Takýto mechanizmus                                  
je považovaný za bezpečný, pokiaľ je výpočtovo náročné pre útočníka získať platný podpis 
z predchádzajúcich podpísaných správ.  
 
Jednou z ďalších požiadaviek na protokol je dokázanie aktuálnosti prijatých a odoslaných 
správ. K tomuto účelu slúžia tri bežné typy „časovej kontinuity“: časové značky (timestamps), 
nonce a počítadlo (counter). 
 
2.2 Možné útoky na protokol 
 
Pri používaní bezpečnostných protokolov nesmieme zabudnúť na to, že mnohé                                  
z nich obsahujú chyby, čo ich robí zraniteľné voči útokom. Spôsobov, akými môže útočník 
narušovať jeden či viac krokov protokolu počas komunikácie entít je nespočetné množstvo. 
Základné typy útokov sú uvedené nižšie, viď tabuľka 1. Znázornenie štyroch najzákladnejších 
typov útokov je na obrázku 1. 
 
 
 
 
                                                 
2
  Hašovacia funkcia je algoritmus na prevod vstupných dát na relatívne malé číslo – odtlačku, hašu.   
3
 Funkcia f : YX   je jednosmerná, ak je jednoduché vypočítať  xfy   keď Xx , ale je výpočtovo 
náročné nájsť nejaké x s   yxf  pre takmer všetky hodnoty Yy . 
4
 Manipulation Detection Code 
5
 Message Authentication Code 
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Tab. 1: Typy útokov na bezpečnostné protokoly 
Odpočúvanie Útočníkovi sa podarí získať správu poslanú protokolom. 
Modifikácia 
správy 
Zmenou správy dochádza k jej poškodeniu. 
Prehratie správy Zachytená správa je preposlaná niektorej zo zúčastnených entít 
v neskoršom kroku protokolu, kde sa tvári ako aktuálna správa. 
Zrkadlenie správy Útočník pošle naspäť tú istú správu, ktorú entita odoslala. 
Prerušenie služby Komunikujúcim stranám je znemožnené dokončiť prebiehajúci 
protokol. 
Útoky na poradie 
bitov 
Zneužívajú to, že správu entita prijíma v tvare bitov, dochádza 
k zámene elementov v správe, takže prijímateľ si ju nesprávne vyloží. 
Kryptoanalýza Útočníkovi sa podarí získať hodnotnú informáciu, ktorá dopomôže      
pri rozšifrovaní komunikácie. 
Subtle útoky Útoky zamerané na logiku alebo sémantiku protokolu. 
Manipulácia  
s certifikátom 
Informácia o certifikáte je zvolená alebo zmenená tak, aby útočník 
napadol jeden, či viacero krokov protokolu. 
Interakcia 
protokolov 
Útočník si zvolí nový protokol, ktorý sa bude ovplyvňovať                                          
so známym protokolom 
      
 
Obr. 1: Útoky na bezpečnostné protokoly: a) odpočúvanie, b) modifikácia správy,                   
c) podvrhnutie identity, d) prerušenie služby. 
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3 Ciele pre autentizáciu a zavedenie kľúčov 
 
Protokoly sú navrhnuté tak, aby dosiahli špecifické bezpečnostné vlastnosti v prítomnosti 
určitých druhov a úrovní hrozby. Tým pádom informácia o jednoznačnosti druhu hrozby, 
ktorej má protokol odporovať, by mala byť súčasťou jeho špecifikácie [3]. Akýkoľvek útok 
na protokol je právoplatný, ak poškodí vlastnosť, ktorú mal protokol dosiahnuť. Inými 
slovami, útok by mal byť zvážený s ohľadom na cieľ protokolu [2]. Veľa problémov                               
pri určení, či protokol spĺňa určité ciele vzniká, keď si tvorcovia nie sú istí aké ciele má 
protokol dosiahnuť, respektíve nazerajú na ciele odlišne ako analyzátori, ktorí skúmajú 
platnosť útokov. V oblasti analýzy bezpečnostných protokolov nepanuje jednoznačná zhoda 
o cieľoch, ktoré by sa mali považovať za náležité. Ciele môžu byť rozdelené na tri kategórie, 
týkajúce sa autentizácie entít (user oriented), zostavenia kľúča (key oriented) a rozšírené ciele 
(enhanced) [2].  
Hierarchia cieľov pre autentizáciu a zostavenie kľúčov je znázornená na obrázku 2. 
 
 
 
 
 
 
 
Obr. 2: Hierarchia cieľov pre autentizáciu a zostavenie kľúčov 
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4 Formálna verifikácia protokolov 
 
Na analýzu a verifikáciu bezpečnostných protokolov sa často používajú neformálne 
a intuitívne techniky. Avšak absencia formálnej verifikácie môže viesť k zraniteľnostiam 
a bezpečnostným chybám, ktoré nebudú odhalené. Formálna verifikácia má za cieľ poskytnúť 
prísne a dôkladné prostriedky na hodnotenie správnosti bezpečnostného protokolu.                              
Tieto prostriedky zabezpečia, že budú nájdené a preukázateľne matematicky podložené                         
aj jemné nedostatky [5].  
Aby bolo možné protokoly posudzovať systematickejšie, boli navrhnuté rôzne prístupy, ktoré 
sú viac formálnejšie a automatizované. Mohli by sme ich rozdeliť do štyroch hlavných 
kategórií [3]:  
- založené na modálnej logike (logic-based), 
- overovanie modelov, prechádzanie stavového priestoru (model-checking, state 
enumeration), 
- založené na dokazovaní (theorem proving, proof-based), 
- kryptografické. 
 
Jednotlivé prístupy sa môžu aj navzájom kombinovať, napríklad tie založené na logike 
a dokazovaní.  
4.1 Logic-based 
Všeobecne sa dá povedať, že použitie modálnej logiky pri verifikácii protokolov                                 
je deduktívny proces. Pred vlastným procesom musia byť špecifikované počiatočné 
parametre. Tento proces potom prebehne v nasledujúcich krokoch [6]: 
- Formálna špecifikácia krokov protokolov v jazyku logiky.  
- Formálna špecifikácia požadovaných cieľov. 
- Spustenie procesu s počiatočnými predpokladmi a  opakovaná kontrola,                
či priebežné  výsledky zodpovedajú požadovaným cieľom. 
 
Použitie modálnej logiky nie je časovo ani priestorovo náročné, avšak protokol sa musí 
prepísať do množiny logických formúl, čo je častým zdrojom chýb. Najznámejšou modálnou 
logikou je pravdepodobne BAN logika, ďalšími napríklad jej deriváty GNY, SvO.  
4.2 Model-checking, state enumeration 
Metóda overovania modelu sa zaoberá relatívne veľkým, ale konečným množstvom možných 
chovaní protokolu. Pri analýze sa kontroluje, či protokol spĺňa sadu zadaných podmienok. 
Táto metóda sa hodí skôr na vyhľadávanie útokov na protokol ako na dokázanie                                  
jeho správnosti.  
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Pri prehľadávaní stavového priestoru je protokol modelovaný ako systém s konečným počtom 
stavov. Tento stavový priestor sa potom automaticky kontroluje, či všetky stavy zodpovedajú 
zadaným požiadavkám. Ak je nájdený stav, v ktorom neplatí stanovená požiadavka, 
vygeneruje sa protipríklad pre overované tvrdenie, obyčajne je tento protipríklad útokom. 
Táto technika je vhodná pre protokoly, ktoré nemajú príliš veľký stavový priestor. Na analýzu 
sa používajú všeobecné nástroje na prehľadávanie ako FDR, Murφ, ASTRAL, Brutus, 
Athena, kde je protokol modelovaný pomocou procesnej algebry napríklad CSP6 [2,3,7]. 
 4.3 Theorem proving, proof-based 
Tento prístup je založený na logických teóriách. Proces vychádza z dedukcie konečného 
modelu protokolu na rozdiel od jeho generalizácie. Princípom tejto verifikačnej techniky                     
je sled nasledujúcich krokov [6]: 
- Vytvorenie konečnej množiny axióm a pravidiel. Nástroj používaný na kontrolu 
automaticky vytvára samostatný kontrolný nástroj (checker) C. 
- Protokol P, ktorého vlastnosť φ bude kontrolovaná: počiatočné predpoklady 
a správy protokolu P sú interpretované ako pravidlá, množinu pravidiel označíme 
ako T
0
. 
- Použitím kontrolného nástroja C sa prehľadajú všetky pravidlá (vzorce), T*, ktoré 
sú súčasťou množiny pravidiel, ktoré sú odvodené z počiatočnej množiny T0. 
- Kontrola či pravidlá reprezentujúce φ sú uložené v množine T*. 
 
Ide o metódy, ktoré zohľadňujú všetky možné chovania sa protokolu a povoľujú kontrolu,                        
či vyhovujú podmienkam. Sú viac určené na potvrdenie správnosti protokolu                                                       
ako na zisťovanie útokov. Tak ako aj pri model-checking-u je potrebná počítačová asistencia 
pri analýze, avšak tieto metódy sú menej automatizované ako metódy na overovanie modelov. 
Najznámejšími nástrojmi tohto prístupu sú AAPA, Isabelle. Hybridným nástrojom je                                 
NRL Analyser. 
 
Kryptografickými metódami sa v tejto práci nebudeme zaoberať, keďže nás zaujímajú skôr 
logické väzby v protokole. 
 
 
 
                                                 
6
 Communicating Sequential Processes 
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5 Špecifikačné jazyky a nástroje 
5.1 BAN logika  
Prvým formálnym logickým nástrojom bola BAN logika, publikovaná autormi Burrows, 
Abadi, Needham, bola široko využívaná na analýzu autentizačných protokolov.                         
V BAN logike platí, že každý fakt je len presvedčenie a nepotrebuje byť univerzálny v čase 
a priestore. Predpokladá, že autentizácia je funkciou integrity a aktuálnosti. Používa logické 
pravidlá na sledovanie oboch týchto atribútov počas priebehu protokolu [1].  
Použitie BAN logiky sa stalo úspešným, keďže sa pomocou jej mechanizmu našli 
bezpečnostné trhliny a taktiež odhalila nadbytočnosť v niektorých protokoloch                         
(Needham-Schroeder, CCITT X.509). Avšak je limitovaná rozsahom použiteľnosti                         
a pre vysoko zabezpečené aplikácie a viac exotické vlastnosti a mechanizmy je nevhodná [3]. 
Mnoho ďalších logík, ako napríklad  GNY a SvO, bolo predložených inými autormi,                                  
buď ako rozšírenie alebo vylepšenie BAN logiky, avšak ich použitie vedie k limitovaným 
zárukám správnosti protokolu, podobne ako to bolo pri ich predchodkyni. K dostupným 
nástrojom pre automatizovanú analýzu pomocou logík dôvery patria SPEAR2 a AAPA2 [7]. 
5.2 FDM a InaJo 
Prvotný pokus aplikovať tradičnú formálnu metódu bol vykonaný pánom Kemmererom. 
Aplikoval formálnu metódu FDM7 so špecifikačným jazykom InaJo. FDM posudzuje riešený 
problém ako stavový automat s podmienenými prechodovými pravidlami, zodpovedajúcimi 
jednotlivým krokom protokolu. Axiómy môžu byť tiež začlenené, aby reprezentovali známe 
vlastnosti šifrovacích algoritmov. Formálne špecifikácie napísané v jazyku InaJo bližšie 
určujú definície, počiatočné podmienky, premeny, axiómy a kritériá. Kritériá sú určené                         
na špecifikovanie rozhodujúcich požiadaviek na zabezpečený stav [1]. Tento prístup je 
podporovaný symbolickým simulačným nástrojom Inatest, ktorý mal limitovaný úspech                       
pri nájdení aktívnych a pasívnych trhlín pri útokoch. Avšak nebol dostatočný na komplexné 
a citlivé analyzovanie bezpečnostných protokolov.      
5.3 FDR 
FDR
8
 je automatický nástroj na podporu metódy overovania modelov, vyvinutý firmou 
Formal Systems, používajúci procesovú algebru CSP. Tento prístup bol veľmi úspešný,    
keďže odhalil predtým nepoznané útoky na protokoly napr. Needham-SchroedererPK 
protokol (viď kapitola 7.3.1). Všetci agenti, ktorí sa zúčastňujú v protokole vrátane 
komunikačných strán a útočníka sú modelovaní ako CSP. Na vykonanie CSP/FDR analýzy 
bezpečnostného protokolu oproti danej bezpečnostnej vlastnosti je model CSP, zahŕňajúci                             
                                                 
7
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8
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aj nepriateľských útočníkov spolu s CSP procesmi, ktoré šifrujú potrebnú bezpečnostnú 
vlastnosť, vložený ako vstup do FDR. Ak kontrola zlyhá, výstupom FDR je protipríklad                        
– v našom prípade interakcie útočníka počas útoku [3].   
Vytvorenie FDR kódu, ako aj modelu CSP, vyžaduje určité špeciálne znalosti. Aby bola táto 
technika viac dostupná pre tvorcov a vývojárov bez týchto znalostí, jeden z autorov – Lowe 
vytvoril kompilátor nazývaný CASPER. Pri vygenerovaní CSP modelu sa používa 
abstraktnejší popis protokolu, podobný konvenčnému zápisu.   
5.4 Murφ 
Je to viacúčelový nástroj na overovanie modelov, ktorý používa vlastný jazyk. Bol použitý                   
na verifikovanie niekoľkých druhov protokolov a algoritmov. Metodika pri analýze 
bezpečnostných protokolov je podobná overovaniu modelu CSP [1]. Zahŕňa modelovanie 
protokolu a jeho požadovaných vlastností v jazyku Murφ. Nástroj potom overuje prechodom 
stavov do hĺbky (resp. šírky), či všetky spĺňajú požadovanú špecifikáciu. Prehľadávanie                           
do hĺbky sa vykonáva pozdĺž vetiev stromu, až kým je to možné, a potom nasleduje spätné 
vyhľadávanie (backtracking). Pri prehľadávaní do šírky sa postupne prechádzajú všetky 
vrcholy stromu. Zároveň sa ukladajú navštívené stavy do hašovacej tabuľky,                                                             
aby sa pri opätovnom navštívení stavu už nevykonávala kontrola jeho nasledovníkov.                     
Okrem chýb, vie tento nástroj aj detekovať stavy bez následníkov v realizovanom strome [8]. 
Spoločne s inými formálnymi metódami analýzy, model používaný Murφ je považovaný 
z pohľadu kryptografie za čiernu skrinku, ktorá nerozlíši autentizáciu od šifrovania                               
alebo nerozpozná rôzne typy dôvernosti [2]. 
5.5 NRL Analyser 
Ako časť dlhodobého projektu, zameraného na analýzu kryptografických protokolov,                                     
bol v US NRL
9
 vyvinutý softvérový nástroj nazvaný Analyser, napísaný v jazyku Prolog.                      
Je to jeden z prvých nástrojov vyvinutých špeciálne na tento účel, počas rokov zdokonalený 
tak, aby poskytol zvýšenú automatickú podporu užívateľom. Analyzátor je hybridným 
nástrojom založeným na metóde overovania modelu a dokazovaní tvrdení.  
 
Špecifikácia protokolu pozostáva z niekoľkých elementov [2]:  
- Stav systému, ktorý obsahuje vedomosti útočníka a komunikujúcich entít a taktiež 
už vykonané sekvencie.  
- Pravidlá protokolu, ktoré hovoria aké čestné sú entity, a čo sa útočník naučil                             
po každom kroku protokolu. Predpokladá sa, že útočník je schopný rozoznať, 
ktorý kľúč bol použitý na zašifrovanie dát. 
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- Prepisovacie pravidlá, ktoré definujú kryptografické vlastnosti, napríklad                                 
že zašifrovanie a odšifrovanie sú opačné operácie. 
Ciele protokolu sú definované nezabezpečenými stavmi. 
5.6 Brutus     
Brutus je nástroj špeciálne určený na analýzu vlastností kryptografických protokolov.                        
Bol navrhnutý tak, aby tvorcovia jednoduchým spôsobom získali formálnu analýzu. Využíval 
sa na analýzu protokolov, používaných pri systéme elektronickej platby.  
Brutus počas verifikácie prechádza stavový systém pomocou prehľadávania do hĺbky.                      
Pokiaľ narazí na stav, keď neplatí požadovaná podmienka, zastaví prehľadávanie a začne 
modelovať protipríklad pomocou deduktívnych metód v špeciálnej logike. Táto kombinácia 
prechádzania stavového systému a dedukčného prístupu odlišuje Brutus od ostatných 
nástrojov [8].  
5.7 AAPA 
Automatický nástroj, ktorý poskytuje dôkazy na základe modifikovanej GNY10 logiky. 
AAPA
11
 môže automaticky dokázať, že protokol spĺňa požiadavky alebo naopak ukázať 
presne, kde pokus o dokázanie zlyhal. Špecifikácia analyzovaného protokolu je užívateľom, 
spolu s predpokladanými autentizačnými vlastnosťami, napísaná v jazyku ISL12. Po napísaní 
špecifikácie sa už všetky kroky dejú automaticky. Keďže čas a priestor potrebný                              
AAPA na analýzu rastie kvadraticky s veľkosťou protokolu, je možné týmto nástrojom 
analyzovať veľké a komplikované protokoly [1]. Aj keď AAPA patrí k najefektívnejším 
nástrojom, nie je bezchybný.  
5.8 Astral 
Astral je formálny špecifikačný jazyk určený špeciálne pre nekonečné stavové systémy, 
pracujúci v reálnom čase. Verifikačný model v jazyku Astral funguje na princípe overovania 
plnenia požiadaviek na bezpečnosť v pevne stanovenom čase [1]. Systém pracujúci v reálnom 
čase je modelovaný kolekciou špecifikácií procesov a jednou globálnou špecifikáciou.                 
Každá špecifikácia sa skladá z niekoľkých úrovní, čím poskytuje abstraktný pohľad                                 
na špecifikovaný proces. Táto abstrakcia spôsobuje, že je možné Astral využiť na verifikáciu 
robustných systémov[8]. 
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6 MSC - Sekvenčný diagram správ 
 
Dôvodom prečo je MSC13 odporúčaným štandardom ITU-T14 je poskytnúť jazyk  
na špecifikáciu a popis komunikačného správania sa systémových komponentov a ich 
prostredia použitím výmeny správ. Toto správanie je prezentované veľmi intuitívnym 
a jasným spôsobom, najmä v grafickej podobe. Jazyk MSC je jednoduchý na naučenie sa 
a interpretáciu. V spojení s inými jazykmi môže byť použitý na podporu metodológie  
na špecifikáciu, dizajn, simuláciu, testovanie a dokumentáciu systémov [9].  
Vzhľadom na intuitívny zápis sa MSC osvedčili ako veľmi užitočné v podobe nástroja  
na komunikáciu medzi zákazníkmi a vývojármi tým, že redukujú nedorozumenia od rannej 
fázy návrhu systému [10].  
Hlavná charakterizácia jazyka MSC je nasledujúca [9]: 
- zobrazuje poradie v akom prebiehajú komunikácia a ďalšie udalosti, dodatočne 
umožňuje vyjadriť obmedzenia hodnôt prenášaných údajov, 
- podporuje zachytenie kompletnej špecifikácie tak ako aj neúplnej používanej 
v počiatočných fázach analýzy alebo dokumentácie, 
- jedná sa o grafický jazyk, dvojdimenzionálne diagramy poskytujú prehľad 
o chovaní komunikujúcich inštancií. Textová forma MSC je buď základom  
pre automatickú formálnu analýzu alebo môže slúžiť pre výmenu medzi nástrojmi, 
- MSC je formálnym jazykom - definícia je poskytnutá v prirodzenom jazyku 
rovnako ako aj vo formalizovanej podobe, 
- použiteľnosť nie je obmedzená na jednu oblasť (application domain), 
- podporuje štruktúrovaný dizajn, čo zaručuje, že jednoduchšie špecifikácie 
môžu byť kombinované. 
 
V dokumentácii k MSC [9] sa nachádza podrobný popis toho ako sa má značiť, zapisovať  
a zakresľovať interakcia medzi inštanciami systému, prípadne interakcia medzi systémami. 
K základným popisom diagramov patria tieto metakonštruktory (meta-constructors) zapísané 
pomocou BNF
15
 zápisu: 
- contains – v prípade zápisu <oblasť_1> contains <oblasť_2> 
znamená, že oblasť_2 ja obsiahnutá v oblasti_1 geometricky ale aj logicky, 
- is followed by – zápis <oblasť_1> is followed by <oblasť_2> 
znamená, že oblasť_2 je geometricky a logicky spojená z oblasťou_1, 
- is associated with – <oblasť_1> is associated with 
<oblasť_2> znamená, že oblasť_2 bude rozšírená k textovému reťazcu 
pridruženému k oblasti_1, 
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- is attached to – zápis <oblasť_1> is attached to <oblasť_2>  
znamená logický a geometrický vzťah medzi oblasťou_1 a symbolom oblasť_2,  
k tomuto konštruktoru môžeme pridať prefixy top, bottom, left, right 
alebo ich kombináciu na určenie smeru pripojenia, 
- above -  značí geometrickú vertikálnu orientáciu oblastí. 
Príklady zakreslenia sú zobrazené na obrázku 3. 
A B S
Msg_1
Msg_2
Msg_3
Msg_4
Msg_5
Msg_6
<instance area> ::-
<instance head area> is followed by <instance body area>
<instance body area>::-
<instance axis symbol>
<message area> ::-
<message symbol>
is associated with <msg identification>
is attached to {<message start area><message end area>}
 
Obr. 3: Ukážka vzťahu konštruktorov a MSC diagramu 
 
Prepis MSC diagramu na obrázku 3 do textovej formy MSC dokumentu je nasledujúci:  
 
msc Príklad; 
inst A: process Root, 
     B: process Root, 
     S: process Root; 
   instance A; 
      out Msg_1 to B; 
      in Msg_5 from B; 
      in Msg_6 from S; 
   endinstance; 
   instance B; 
      in Msg_1 from A; 
      out Msg_2 to S; 
      out Msg_3 to S; 
      in Msg_4 from S; 
      out Msg_5 to A; 
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   endinstance; 
   instance S; 
      in Msg_2 from B; 
      in Msg_3 from B; 
      out Msg_4 to B; 
      out Msg_6 to A; 
   endinstance; 
endmsc; 
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7 Protokoly 
Autentizačné protokoly by sme mohli rozdeliť do kategórií podľa druhu kryptografie,                         
ktorú používajú a mechanizmu zostavovania kľúčov viď obrázok 4. 
 
 
 
Obr. 4: Rozdelenie autentizačných protokolov 
 
K popisu priebehu autentizačných protokolov budeme používať nasledujúcu notáciu: 
 
A, B komunikujúce entity, 
S dôveryhodný server, 
KXY kľúč použitý pri komunikácii dvoch strán X a Y - symetrická kryptografia 
KSX súkromný kľúč entity X  
KPX verejný kľúč entity X oba používané pri asymetrickej kryptografii 
{M}Kxy správa zašifrovaná kľúčom KXY 
TX označenie času vydané entitou X (timestamp) 
NX náhodne vygenerované čislo (nonce) vydané entitou X 
SigX(M) podpis s odkazom na správu M vytvorený entitou X 
I útočník (intruder) 
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Na znázornenie priebehu autentizácie medzi entitami môže byť použitý autentizačný model 
viď obrázok 5. Spojovacie čiary zobrazujú možný tok výmenných alebo overovacích 
autentizačných informácií. Iným druhom zápisu môže byť postupný priebeh jednotlivých 
krokov protokolu, napríklad: 
 
1. A → S : A,B 
2. S → A : KAB 
3. A → B : KAB, A 
 
 
Obr. 5: Autentizačný model 
7.1 Protokoly bez zostavovania kľúčov 
Predpokladá sa, že komunikujúce entity poznajú kľúč a teda nepotrebujú dôveryhodnú tretiu 
stranu na jeho zostavenie. 
7.1.1 ISO/IEC 9798-2 Protokoly 
Medzinárodný štandard, ktorý upresňuje mechanizmy autentizácie entít používajúce 
symetrické šifrovacie algoritmy. Štyri z nich sa zaoberajú autentizačnými mechanizmami 
medzi dvoma entitami, kde nie je zapojená žiadna dôveryhodná tretia strana. Zostávajúce dva 
mechanizmy vyžadujú dôveryhodnú tretiu stranu na ustanovenie spoločného tajného kľúča 
a uskutočňujú vzájomnú alebo unilaterálnu autentizáciu16 entít [11]. 
 
Unilaterálna autentizácia 
 
Môže prebehnúť jedným prechodom, kde nárokujúca entita A iniciuje proces                                                     
a je autentizovaná overovateľom B.  
 
1. A → B : {TA,B}KAB 
                                                 
16
 Unilaterálna autentizácia znamená, že použitím mechanizmu je autentizovaná len jedna z dvoch entít. 
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Pri autentizácii dvoma prechodmi je nárokujúca strana A autentizovaná overovateľom B, 
ktorý proces včas iniciuje. Jedinečnosť je namiesto časovej značky zariadená pomocou nonce. 
 
1. B → A : NB 
2. A → B : {NB,B}KAB 
 
Vzájomná autentizácia  
 
Dve komunikujúce entity sa použitím určitého mechanizmu navzájom (bilaterálne) 
autentizujú.  
 
Dvojprechodová bilaterálna verzia: 
1. A → B : {TA,B}KAB 
2. B → A : {TB,A}KAB 
 
Trojprechodová bilaterálna verzia: 
1. B → A : NB 
2. A → B : { NA,NB,B}KAB 
3. B → A : {NB,NA}KAB 
 
Pokiaľ sú použité jednosmerné kľúče, je kľúč KAB v smere B → A nahradený jednosmerným 
kľúčom KBA. 
 
7.1.2 Woo-Lam autentizačný protokol 
Tento protokol využíva dôveryhodný server ako KTC17. Entita B si zvolí nonce NB a vyzve 
entitu A, aby NB zašifrovala kľúčom KAS. Po získaní zašifrovanej správy {NB}KAS , entita B 
požiada dôveryhodný server S o zašifrovanie správy pomocou KBS tak, aby v nasledujúcom 
kroku B mohla správu dešifrovať a skontrolovať.  
 
1. A → B : A 
2. B → A : NB 
3. A → B : { NB}KAS  
4. B → S : {A, { NB}KAS }KBS 
5. S → B : { NB} KBS 
 
                                                 
17
 Key Translation Centre 
 19 
7.2 Protokoly bez autentizačného servera 
7.2.1 ISO/IEC 11770-2 
Medzinárodný štandard, ktorý špecifikuje trinásť protokolov, používajúcich symetrickú 
kryptografiu, z čoho šesť protokolov nevyužíva tretiu dôveryhodnú stranu a zvyšných                
sedem áno. 
Prvé dva mechanizmy využívajú len jeden prechod a zaisťujú autentizáciu kľúča.                    
V prvom prípade správa obsahuje len zašifrovanú časovú značku entity A. Nový relačný kľúč 
je odvodený ako  AABAB TKfK , . 
 
1. A → B : { TA}KAB  
 
V druhom mechanizme protokol obsahuje len nový relačný kľúč, čo znamená, že B nemá 
zaručenú jeho aktuálnosť.  
 
1. A → B : { K'AB }KAB  
 
Ďalšie štyri sú odvodené od štyroch autentizačných protokolov medzi dvoma entitami 
v štandarde ISO/IEC 9798-2, pridaním kľúča (kľúčového materiálu) ku každej zašifrovanej 
správe [2]. Mechanizmus číslo tri obsahuje jednu správu, ktorá nesie nový relačný kľúč, 
zostavený entitou A a zašifrovaný pre B.  
 
1. A → B : { TA, B, K'AB }KAB  
 
Ďalší štvrtý mechanizmus využíva nonce namiesto časovej značky.  
 
1. B → A : NB 
2. A → B : { NB, B, K'AB }KAB  
 
Piaty mechanizmus je zložený z dvoch inštancií tretieho mechanizmu. Obe entity aj A aj B 
volia kľúčovú informáciu FAB respektíve FBA. Jedna z týchto kľúčových informácií môže byť 
vynechaná, tým pádom pôjde o jednostrannú autentizáciu. Kľúč relácie K'AB je odvodený 
pomocou odvodzovacej funkcie  BAABAB FFfK ,  
 
1. A → B : { TA, B, FAB }KAB  
2. B → A : { TB, A, FBA }KAB 
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Posledný šiesty mechanizmus sa podobá na predchádzajúci, akurát využíva opäť nonce 
namiesto časových značiek.  
 
1. B → A : NB 
2. A → B : { NA, NB, B, FAB }KAB  
3. B → A : { NB, NA, FBA }KAB 
7.3 Protokoly s autentizačným serverom 
V prípade tejto skupiny protokolov je zodpovednosť za vygenerovanie kľúčov prenesená                         
na dôveryhodnú tretiu stranu – server. Taktiež aj jeden alebo obaja komunikujúci užívatelia 
môžu byť zodpovední za zostavenie kľúča. Menej bežnými sú hybridné protokoly, kde je 
úloha zostaviť kľúč rovnomerne rozdelená medzi tri strany.  
7.3.1 Needham-Shroeder protokol 
Jeden z najznámejších protokolov, navrhnutý v roku 1978 Rogerom Needhamom 
a Michaleom Schroederom označuje dva protokoly, jeden založený na princípe symetrickej 
(N-SSK
18
) a druhý na princípe asymetrickej kryptografie (N-SPK19).  
 
Porovnanie krokov oboch protokolov: 
 
N-SSK protokol N-SPK protokol 
1. A → S :  A, B, NA 
2. S → A : { NA, B, KAB, { KAB, A} KBS}KAS  
3. A → B : { KAB, A} KBS 
4. B → A : { NB} KAB 
5. A → B : { NB-1} KAB 
1. A → S :  A, B 
2. S → A : { KPB, B}KSS  
3. A → B : { NA, A} KPB 
4. B → S : B, A 
5. S → B : { KPA, A}KSS 
6. B → A : { NA, NB} KPA 
7. A → B : { NB} KPB 
 
Symetrická verzia je známa ako predchodca protokolu Kerberos (viď kapitola 7.3.3) a taktiež 
zraniteľnosťou v prípade útoku prehratím správy. K tomuto útoku dochádza, ak v treťom 
kroku útočník použije starší kompromitovaný relačný kľúč KAB. Táto bezpečnostná trhlina 
môže byť vyriešená napríklad pridaním časových značiek [2]. Asymetrická verzia, určená             
na zabezpečenie vzájomnej autentizácie dvoch komunikujúcich strán, však nie je bezpečná 
proti útoku odpočúvaním. 
                                                 
18
 Needham-Schroeder Symetric Key Protocol 
19
 Needham-Schroeder Public Key Protocol 
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7.3.2  Otway-Rees protokol 
Tento protokol, rovnako ako N-SSK, poskytuje symetrické zaistenie aktuálnosti správ.                    
Entita A generuje navyše nonce M.  
 
1. A → B : M, A, B, { NA, M, A, B}KAS 
2. B → S :  M, A, B, { NA, M, A, B}KAS ,{ NB, M, A, B } KBS  
3. S → B : M, { NA, KAB } KAS,{ NB, KAB } KBS 
4. B → A : M, { NA, KAB } KAS 
 
Vzhľadom na podobnosť prvej správy s poslednou, kde sa tieto začínajú rovnakým textovým 
poľom a sú zašifrované rovnakým kľúčom, je protokol zraniteľný voči útoku na poradie bitov. 
7.3.3  Protokol Kerberos 
Kerberos je autentizačný protokol, ktorý umožňuje komukoľvek komunikujúcemu 
v nezabezpečenej sieti preukázať svoju totožnosť druhej strane. Ako základný kameň bol 
použitý Needham-Schroederov protokol s časovými značkami namiesto systému výzva - 
odpoveď [2]. Protokol využíva dôveryhodnú tretiu stranu – centrálny, čo možno 
najzabezpečenejší server ako KDC20. Tento sa skladá z dvoch častí – autentizačného serveru 
a serveru na prideľovanie lístkov TGS21 - lístky dokazujú identitu užívateľov. Všetci 
komunikujúci účastníci považujú daný server za jediný bezpečný a zvyšku siete nedôverujú. 
V KDC sú v databáze uložené privátne kľúče, ktoré patria entitám v sieti. Svoj kľúč pozná     
len samotná entita a KDC. V prípade komunikácie medzi dvoma entitami KDC vytvorí 
relačný kľúč, ktorý využijú na zabezpečenie svojich interakcií.   
 
1. A → S : A, B, NA 
2. S → A : { KAB, B, L, NA, ...}KAS ,{ KAB, A, L, ...} KBS  
3. A → B : { A, TA} KAB, { KAB, A, L, ... } KBS 
 
Základný Kerberos protokol, ktorého mechanizmus je zobrazený vyššie, uvažuje o troch 
stranách: klientovi využívajúcom nejakú službu, aplikačnom serveri poskytujúcom danú 
službu a autentizačnom serveri. Časti správ, ktoré sú šifrované KBS a KAB sa nazývajú lístok 
(ticket) a autentizátor (authenticator). Okrem iného, lístok obsahuje relačný kľúč generovaný 
serverom S, klientovu identitu a čas konca platnosti lístka L. Autentizátor obsahuje klientovu 
identitu a časovú značku z klientových hodín [2].    
                                                 
20
 Key Distribution Centre – strana, ktorá zabezpečuje bezpečnú distribúciu kľúčov 
21
 Ticket Granting Server 
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7.3.4 Protokol Yahalom 
Pre výskumníkov, používajúcich formálne metódy na verifikáciu protokolov, je tento protokol 
často využívaný ako testovací. Jedným z dôvodov je jeho neobvyklá štruktúra, ale hlavne je 
náchylný na subtle útoky, čo ho robí vhodným na testovanie nových techník verifikácie [2]. 
Entita A sa autentizuje voči B za pomoci servera S, ktorý funguje ako KDC. 
 
1. A → B : A, NA 
2. B → S : B, { A, NA, NB }KBS  
3. S → A : { B, KAB, NA, NB }KAS ,{ A, KAB} KBS 
4. A → B : { A, KAB} KBS, {NB} KAB 
 
7.4 Protokoly s niekoľkými autentizačnými servermi 
V predchádzajúcich prípadoch sa predpokladala komunikácia medzi tromi entitami: dvomi 
užívateľmi a jedným serverom. Ak sa pri autentizácii použije viac ako jeden server, má to dve 
základné výhody [2]:  
- Pri nedostupnosti jedného alebo viacerých serverov je možné pre užívateľov 
zostaviť  relačný kľúč.  
- Ak je jeden alebo viacero serverov nedôveryhodných, je stále možné zostaviť 
dobrý kľúč. 
  
7.5 Protokoly využívajúce verejný kľúč 
Jedná sa o asymetrické protokoly, ktoré sú založené na kryptografických algoritmoch 
používajúcich verejný a súkromný kľúč. Súkromný kľúč reprezentuje identitu jeho vlastníka, 
verejný je voľne k dispozícii všetkým ostatným subjektom, ktorí sa na komunikácii podieľajú. 
Techniky využívajúce verejný kľúč majú dve potenciálne  výhody oproti symetrickej 
kryptografii. Prvou je, že umožňujú priamočiaru definíciu digitálnych podpisov a druhou je 
zjednodušenie správy kľúčov, keďže nie je potrebná priamo prístupná (on-line) tretia strana, 
ktorá je typickou súčasťou symetrických protokolov [2]. Avšak tieto výhody nesú so sebou                   
aj určité komplikácie. Jednou je väčšia výpočtová zložitosť, ďalšou stála potreba spravovať 
verejné kľúče. 
7.5.1 Protokoly v ISO/IEC 9798-3 
V tejto medzinárodnej norme je zahrnutých päť protokolov na autentizáciu medzi dvomi 
entitami. Dva sú určené na unilaterálnu a tri na vzájomnú autentizáciu. Podľa štandardu môže 
byť do správ vložené rôzne textové pole. Toto pole smie byť zahrnuté v podpise z rôznych 
dôvodov [2], napríklad:  
- na autentizovanie nejakej informácie,  
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- na pridanie nadbytočnosti do podpisu, 
- na poskytnutie prídavných, časovo premenných parametrov - ako napr. časové 
značky, 
- na poskytnutie platných informácií pre používaný protokol. 
 
Pri unilaterálnej autentizácii s jedným prechodom časová značka TA, používaná na zaručenie 
aktuálnosti, môže byť nahradená počítadlom. Protokol zabezpečuje entite B, že druhá entita 
A je činná, tak isto aj vedomosť A o B. 
 
1. A → B : TA, B, SigA(TA, B) 
 
Druhý protokol, unilaterálny s dvoma prechodmi, používa namiesto časových značiek nonce.  
 
1. B → A : NB 
2. A → B : NA, NB, B, SigA(NA, NB, B) 
 
Tretím je vzájomný autentizačný protokol, ktorý je kombináciou dvoch inštancií prvého 
protokolu. Aj tu môžu byť časové značky nahradené počítadlom. 
 
1. A → B : TA, B, SigA(TA, B) 
2. B → A : TB, A, SigB(TB, A) 
 
Trojprechodový vzájomný autentizačný protokol je odvodený od druhého protokolu                      
tejto normy. Tým, že poskytuje podpisy opačných strán v správach 2 a 3, zabezpečuje                    
tiež znalosť vzájomne komunikujúcich entít.  
 
1. B → A : NB 
2. A → B : NA, NB, B, SigA(NA, NB, B) 
3. B → A : NB, NA, A, SigB(NB, NA, A) 
 
 
Posledný protokol zabezpečuje autentizáciu paralelne dvoma prechodmi, čo znamená,                     
že správy 1 a 1' respektíve 2 a 2' prebiehajú súčasne. 
 
1. A → B : NA 
1'. B → A : NB 
2. A → B : NA, NB, B, SigA(NA, NB, B) 
2'. B → A : NB, NA, A, SigB(NB, NA, A) 
 24 
7.5.2 Protokoly v ISO/IEC 9798-5 
Tento medzinárodný štandard je venovaný trom autentizačným protokolom, využívajúcim 
techniku nulovej znalosti (zero knowledge). Nárokujúca strana A sa pokúša presvedčiť 
overovateľa B, že nejaký výrok je pravdivý. Nulová znalosť znamená to, že bez ohľadu                                
na to ako sa B chová, obdrží iba informáciu, že výrok A je pravdivý. Tým sa zabráni 
kompromitácii súkromného kľúča nárokujúcej strany. Prvé dva protokoly zahŕňajú známe 
protokoly Fiat-Shamir, Guillou-Quisquater a Schnorr. Tieto protokoly sú silne závislé                           
na špecifických kryptografických mechanizmoch a sú navrhnuté tak, aby dokázali vedomosť 
o verejných kľúčoch, zodpovedajúcich známym súkromným kľúčom. Tretí protokol                            
tiež poskytuje unilaterálnu autentizáciu bez znalosti druhej strany. 
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8 Hodnotiace štandardy  
 
8.1 ISO/IEC 15408  
Medzinárodná norma totožná s textom známym ako Spoločné kritériá. CC22 vznikli  
na základe už skôr používaných kritérií, amerických TCSEC23 a Federal Criteria, európskych 
ITSEC
24
 a kanadských CTCPEC25. Na ich vývoji spolupracovali národné organizácie 
pôsobiace v oblasti bezpečnosti a štandardizácie zo šiestich štátov sveta. Ako formálny základ 
uzavreli v roku 1998 dohodu CC Recognition Arrangement [12]. Postupne sa k dohode 
pripojilo viacero krajín, v roku 2004 aj Česká republika. Celkový počet členských krajín 
zúčastnených v tomto projekte, buď ako štátov produkujúcich alebo uznávajúcich certifikáty 
v rámci CCRA, je aktuálne dvadsaťpäť  [13]. Na obrázku 6 ja znázornený postupný vývoj 
dokumentov Common Criteria.  
 
 
Obr. 6: Vývoj dokumentov Common Criteria [13].   
 
CC sú rozdelené do troch častí : 
- Úvod a všeobecný model (Introduction and general model), 
- Bezpečnostné funkčné požiadavky (Security functional requirements), 
- Požiadavky na záruky bezpečnosti (Security assurance requirements). 
 
Prvá časť sa zaoberá vysvetlením základných pojmov a filozofie CC a taktiež prezentuje 
všeobecný model hodnotenia. Na jednotné vyjadrenie bezpečnostných požiadaviek sa používa 
niekoľko stavebných prvkov [12]:  
- prvok (element) ako ďalej nedeliteľná bezpečnostná požiadavka, overiteľná pri 
hodnotení, 
- komponent (component) ako najmenšia množina prvkov pre zahrnutie do vyšších 
štruktúr v CC, 
                                                 
22
 Common Criteria for Information Technology Security Evaluation 
23
 Trusted Computer System Evaluation Criteria 
24
 Information Technology Security Evaluation Criteria 
25
 Canadian Trusted Computer Product Evaluation Criteria 
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- rodina (family) ako zoskupenie komponentov, z ktorých všetky slúžia k naplneniu 
toho istého cieľa, ale líšia sa prísnosťou požiadaviek, 
- trieda (class) ako zoskupenie rodín, ktoré pokrývajú jednotlivé čiastočné ciele 
a dohromady tvoria konzistentný celok na dosiahnutie určitého celkového cieľa.   
 
Medzi dôležité pojmy, spomínané v prvej časti dokumentu patria tzv. profil ochrany - PP26, 
predmet hodnotenia - TOE
27
 a bezpečnostný cieľ - ST28. PP je implementačne nezávislá 
formulácia bezpečnostných požiadaviek, potrebných pre daný typ TOE. Tieto požiadavky by 
mali zahŕňať aj mieru záruky hodnotenia – EAL29. TOE je definovaný ako súbor softvéru, 
firmvéru a/alebo hardvéru, pravdepodobne sprevádzaný dozorom [14]. V prípade 
špecifického produktu označeného ako TOE sa bezpečnostné požiadavky, ktoré sú v ňom 
realizované označujú ako ST. Množina bezpečnostných požiadaviek ST je vyjadrená 
odkazom na PP,  existujúce balíky, komponenty CC alebo explicitne [15].  
V druhej časti sú stanovené funkčné komponenty, ktoré sú používané ako štandardný spôsob 
vyjadrovania funkčných požiadaviek. Sú v nej zahrnuté funkčné komponenty, rodiny a triedy. 
Týchto tried je jedenásť, z ktorých každá obsahuje viacero podskupín. Vzhľadom na zadanú 
tému práce sú najdôležitejšie tieto triedy:  
- Identifikácia a autentizácia – zabezpečenie jednoznačnej identifikácie oprávnených 
užívateľov a správne priradenie bezpečnostných atribútov k používateľom a predmetom, 
- Komunikácia – zaručenie totožnosti pôvodcov a prijímateľov prenášaných 
informácií, neodvrhnutie informácií, 
- Správa bezpečnosti – správa bezpečnostných atribútov, dát, funkcií a definícií 
bezpečnostných úloh, 
-  Súkromie  –  ochrana užívateľov pred zistením a zneužitím ich identity, 
-  Prístup k TOE –  kontrola vytvorenia relácie užívateľa, 
-  Kryptografická podpora – správa a funkčné využitie kryptografických kľúčov. 
 
Tretia časť dokumentu CC zahrňuje komponenty na popis požiadaviek na záruky a sú v nej 
definované kritériá na hodnotenie profilov ochrany PP a bezpečnostných cieľov ST. V oblasti 
záruk je definovaných osem tried, kde každá obsahuje niekoľko rodín.  
Na porovnanie konkrétnych IT produktov je potrebná jednotná stupnica. CC poskytuje sedem 
preddefinovaných hladín EAL. Všetky hodnotenia IT produktov podľa CC sa dnes 
vykonávajú na niektorej úrovni EAL, najčastejšie do úrovne EAL4. Technickým základom 
dohody CCRA je okrem CC aj spoločná metodológia na vykonávanie hodnotenia podľa  
CC - CEM
30
. CC umožňuje porovnateľnosť medzi výsledkami nezávislých bezpečnostných 
                                                 
26
 Protection Profile 
27
 Target of Evaluation 
28
 Security Target 
29
 Evaluation Assurance Level 
30
 Common Methodology for Information Technology Security Evaluation 
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hodnotení. Robí tak poskytnutím sady spoločných požiadaviek na bezpečnostnú funkcionalitu 
IT produktov a na zabezpečenie opatrení uplatňovaných na týchto IT produktoch počas 
hodnotenia bezpečnosti. V sprievodnom dokumente CEM sú definované minimálne opatrenia, 
ktoré majú byť uskutočnené hodnotiteľom (evaluator) za účelom vykonania hodnotenia CC, 
použitím kritérií a dôkazov hodnotenia definovaných v CC [16]. 
8.1.1 Postup hodnotenia 
Prvý krok pri hodnotení systému alebo aplikácie použitím metodológie CC je identifikovať 
TOE a ďalej vytvoriť sadu ST. Pre špeciálne technológie alebo IT produkty, môžu byť 
použité predchádzajúce profily ochrany ako kritériá ST. S každým krokom bezpečnostného 
rámca vyžaduje proces hodnotenia podľa CC detailnejšie informácie o bezpečnostnom profile 
aplikácie, či systému [13]. Testovaný produkt, ktorý prejde cez skupinu krokov rámca CC je 
taký, čo spĺňa základnú sadu kritérií a procesov bezpečnostných techník. Špecifické 
bezpečnostné mechanizmy spájané s IT produktmi a technológiami sú riešené pomocou PP. 
Každý PP poskytuje opakovateľne použiteľnú sadu bezpečnostných požiadaviek na ochranu 
a podporu základných oblastí bezpečnostného rizika pre sieť, infraštruktúru, hranicu systému 
a počítačové prostredie. Organizácia NIAP31 rozdelila PP podľa štyroch základných vrstiev 
ochrany a podpory, viď tabuľka 2.  
 
Tab. 2: Skupiny hodnotiacich profilov podľa organizácie NIAP [13]. 
Ochrana siete 
a infraštruktúry 
Ochrana 
vymedzeného územia 
Ochrana výpočetného 
zázemia 
Podpora 
infraštruktúry 
Routre Firewally Operačné systémy PKI32 
WLAN VPN Biometrika IDS
33
 
Switche a Routre Riešenia viacerých 
domén 
Jednoúrovňové web 
servery 
Správa siete 
 Mobilný kód Tokeny Smart karty 
 Vzdialený prístup Bezpečné zasielanie 
správ 
Obnova kľúčov  
 Stráže (Guards) Periférny switch Správa certifikátov 
  Dôveryhodný DBMS34  
  Kontrola prístupu k PC  
  Ochrana citlivých dát  
 
                                                 
31
 National Information Assurance Partnership 
32
 Public Key Infrastructure 
33
 Intrusion Detection System 
34
 Database Management Systems 
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Aj napriek tomu, že sa CCRA zaviazali dodržiavať viaceré krajiny a na vývoji sa podieľajú 
uznávané organizácie zaoberajúce sa bezpečnosťou, nevyhla sa táto dohoda kritike [17]. 
Medzi základné námietky patrili:  
- finančná náročnosť hodnotiaceho procesu, 
- časová náročnosť hodnotenia výrobku, ktorý je po hodnotiacom procese  
už zastaralý, 
- vplyv výrobcov na hodnotiaci proces je minimálny, 
- zameranie hodnotenia na dokumentáciu a nie na bezpečnosť a technickú správnosť 
výrobku. Napríklad v USA sa na hodnotení podieľajú odborníci z NSA35  
len od úrovne EAL5 a až na úrovni EAL7 je požadovaná analýza kódu. 
. 
Ďalšou pripomienkou je diskriminácia voľne otvoreného softvéru FOSS36, ktorý sa líši 
metódou vývoja a testovania (agile software development) oproti tradičnému postupu 
(waterfall model), s ktorým sa počíta pri hodnotení podľa CC [18].   
Popis jednotlivých úrovní EAL je uvedený v prílohe A 
8.2 FIPS 140-2 
Štandard, týkajúci sa počítačovej bezpečnosti, vydaný národným inštitútom NIST37, označený 
skratkou  FIPS
38
 140 je alternatívou k systému hodnotenia podľa CC. Tento štandard popisuje 
požiadavky federálnej vlády U.S., ktoré by mali spĺňať IT produkty na citlivé, avšak nie tajné 
použitie. Agentúry, ktoré využívajú kryptografické moduly, by mali potvrdiť, že tieto spĺňajú 
existujúci validačný certifikát. Na toto potvrdenie slúži americko-kanadský akreditačný 
program CMVP
39. Program slúži pre výrobcov a predajcov, ak chcú aby ich produkty boli 
používané vládnymi inštitúciami a ďalšími odvetviami ako finančnými a zdravotníckymi 
organizáciami, ktoré pracujú s citlivými, avšak nie utajovanými informáciami. FIPS 140-2 
definuje štyri úrovne bezpečnosti, pomenované jednoducho Level 1 až Level 4, viď tabuľka 3. 
Tieto levely sú určené na pokrytie širokého rozsahu možných aplikácií a prostredia, v ktorom 
sa môžu kryptografické moduly vyskytnúť. Bezpečnostné požiadavky sa týkajú oblastí, 
spojených s bezpečným dizajnom a implementáciou kryptografických modulov. Medzi tieto 
oblasti patrí základný dizajn a dokumentácia, fyzická bezpečnosť, softvérová bezpečnosť, 
bezpečnosť operačného systému, správa kľúčov, kryptografické algoritmy, elektromagnetická 
kompatibilita a vlastné testovanie [19].   
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Tab. 3: Prehľad bezpečnostných úrovní v štandarde FIPS 140-2. 
Level 1 Najnižšia úroveň bezpečnosti. Sú špecifikované základné bezpečnostné 
požiadavky na kryptografický modul (schválený algoritmus alebo 
bezpečnostná funkcia). Nie sú vyžadované žiadne fyzické bezpečnostné 
mechanizmy nad rámec výrobných.  
Level 2 Sú vyžadované zámky, založené na detekcii manipulácie (tamper evident), 
obaly, ktoré musia byť poškodené pri fyzickom prístupe a role-based 
autentizácia.  
Level 3 Prevencia prístupu útočníka ku kritickým bezpečnostným parametrom 
(CSPs
40) kryptografického modulu. Bezpečnostné mechanizmy majú 
vysokú pravdepodobnosť detekovať a odpovedať na pokusy o fyzickú 
manipuláciu alebo zmenu kryptografického modulu. V prípade otvorenia 
kryptografického modulu sa vymažú všetky CSPs v podobe plaintextu. 
Level 3 tiež poskytuje identity-based autentizáciu. 
Level 4 Táto úroveň poskytuje najvyššiu možnosť zabezpečenia. Prienik 
k kryptografickému modulu je veľmi pravdepodobne detekovaný a vyústi 
k vymazaniu všetkých CSPs v podobe plaintextu. Fyzická ochrana 
poskytuje schránku ochrany okolo kryptografického modulu. Taktiež ho 
chráni pred výkyvmi vonkajšieho prostredia (napr. nedovolené napätie  
a teplota). 
 
V roku 2009 vyšiel koncept štandardu FIPS 140-3, ktorý rozširuje FIPS 140-2 v niektorých 
oblastiach. Po tom ako prejde pripomienkovaním a bude podpísaný, bude CMVP akceptovať 
kontroly vykonané podľa FIPS 140-3. Základné rozdiely oproti levelom vo verzii 2 sú [19]: 
- Level 2 – je vyžadovaná funkčná špecifikácia týkajúca sa dizajnu, 
  – test integrity na základe podpisu, 
- Level 3  – vyžadovaná ochrana CSPs pred útokmi využívajúcimi časovú analýzu, 
  – detailný dizajn, 
- Level 4  – dvojfaktorová autentizácia operátorov je požadovaná (prinajmenšom dva 
z troch faktorov: niečo vedené, niečo vlastnené, nejaké fyzické vlastníctvo), 
  – ochrana pred SPA41 a DPA42 útokmi, 
  – šifrovanie a dešifrovanie CSPs a testovacieho kódu integrity, 
- Level 5  – pridaná nová úroveň, vyžaduje ochranu pred elektromagnetickým 
vyžarovaním tak ako aj silnú ochranu verejných a kryptografických bezpečnostných 
parametrov, keď sa modul nachádza v pokoji, 
  – je vyžadovaná ochrana pred EME útokmi, 
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  – šifrovanie a dešifrovanie CSPs a testovacieho kódu integrity. 
Požiadavky sú narastajúce, s každou ďalšou úrovňou sa buď rozširujú alebo podľa potreby 
nahradzujú predchádzajúci level. 
8.3 SCAP 
Správa bezpečnosti systémov v organizáciách je náročná z hľadiska počtu rôznorodých 
softvérov, ktoré musia byť zabezpečené v každom systéme. Tento proces je tiež časovo 
náročný a náchylný k chybám, keďže je potrebné zabezpečiť priebežnú ochranu systémov 
proti novovzniknutým bezpečnostným zraniteľnostiam a hrozbám. SCAP43 bol navrhnutý 
kvôli potrebe organizácií používať komplexný a štandardizovaný prístup na prekonanie 
prekážok súvisiacich so zabezpečením systémov. Zahŕňa skupinu špecifikácií  
na organizovanie a vyjadrovanie bezpečnostných informácií v štandardizovanej podobe, 
akými sú napríklad súvisiace referenčné dáta ako sú identifikátory softvérových trhlín 
a problémov, týkajúcich sa konfigurácie zabezpečenia. SCAP môže byť použitý  
na udržiavanie bezpečnosti podnikových systémov, ako napríklad na automatické 
verifikovanie inštalácií „záplat“ (patch44), kontrolu konfigurácie bezpečnostných nastavení 
systému a posúdenie známok zneužitia [20].  
SCAP má dve hlavné časti. Prvá časť je protokol – sada šiestich otvorených špecifikácií, ktoré 
štandardizujú formát a názvoslovie, ktorým bezpečnostný softvér oznamuje informáciu 
o softvérových trhlinách a bezpečnostných nastaveniach.     
Šesť týchto špecifikácií sa tiež označuje ako komponenty: 
- CVE – (Common Vulnerabilities and Explosures) je to slovník verejne známych 
zraniteľností a odhalení informačnej bezpečnosti [21], 
- CCE – (Common Configuration Enumeration) poskytuje jedinečné identifikátory 
problémov konfigurácie systému s cieľom uľahčiť rýchlu a presnú koreláciu 
konfiguračných dát v rámci viacerých zdrojov informácií a nástrojov [22], 
- CPE – (Common Platform Enumeration) je štruktúrovaná určujúca schéma  
pre informačné systémy, platformy a balíčky [23], 
- CVSS – (Common Vulnerability Scoring System) poskytuje otvorený rámec  
na komunikáciu o charakteristike a dôsledkoch IT zraniteľností [24], 
- XCCDF – (Extensible Configuration Checklist Description Format) je 
špecifikačný jazyk na písanie bezpečnostných kontrolných záznamov, 
porovnávacích testov a podobných dokumentov [25], 
- OVAL – (Open Vulnerability and Assesment Language) jazyk, ktorý štandardizuje 
hlavné kroky procesu posudzovania [26]. 
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Každý zo šiestich komponentov SCAP ponúka jedinečnú funkciu a je možné ho používať 
samostatne, avšak spoločné použitie všetkých komponentov je výhodnejšie.   
Druhá časť SCAP, označovaná ako obsah, zahŕňa štandardizované referenčné dáta, týkajúce 
sa softvérových trhlín a konfigurácie bezpečnosti. SCAP má niekoľko možností použitia 
vrátane automatickej kontroly známych zraniteľností, automatickej verifikácie 
bezpečnostných nastavení a generovania reportov, ktoré spájajú nízkoúrovňové nastavenia 
s vysokoúrovňovými požiadavkami [20].   
8.3.1 XCCDF 
Ako už bolo uvedené, XCCDF je špecifikačný jazyk na písanie bezpečnostných kontrolných 
záznamov, porovnávacích testov a podobných dokumentov. Dokument XCCDF reprezentuje 
štruktúrovanú zbierku pravidiel bezpečnostnej konfigurácie pre niektorú skupinu cieľových 
systémov. Špecifikácia je navrhnutá na podporu výmeny informácií, generovanie 
dokumentácie, organizačné a situačné prispôsobenie, automatických testov zhodnosti 
a dodržiavanie jednotného hodnotenia. Taktiež definuje dátový model a formát na ukladanie 
výsledkov testovania zhodnosti. Zámerom XCCDF je poskytnúť jednotný základ  
na vyjadrenie bezpečnostných kontrolných zoznamov a ďalších pokynov na konfiguráciu, 
a tak podporiť širšie využitie dobrých bezpečnostných postupov. Dokumenty XCCDF sú 
vyjadrené v jazyku XML45 a môžu byť teda overované XML syntaktickým analyzátorom 
[25].  
8.3.2 OVAL 
OVAL je medzinárodná norma informačnej bezpečnosti, ktorá obsahuje rovnomenný jazyk, 
používaný na zašifrovanie detailov systému a súbor úložísk obsahu držaného v rámci 
komunity. Jazyk OVAL štandardizuje tri hlavné kroky procesu posudzovania [26]:  
- predstavuje informácie o konfigurácii systémov určených na testovanie, 
- analyzuje systém na prítomnosť špecializovaného stavu (zraniteľnosť, 
konfigurácia, stav patchov atď.), 
- oznamuje výsledok hodnotenia.  
Týmto spôsobom OVAL umožňuje otvorený a verejne dostupný bezpečnostný obsah 
a štandardizuje prenos tohto obsahu naprieč celým spektrom bezpečnostných nástrojov 
a služieb. Keďže sa jedná o otvorený jazyk, jeho zmeny a novšie verzie sú výsledkom spätnej 
väzby od komunity ľudí, využívajúcich tento jazyk.   
8.3.3 CVSS 
V súčasnej dobe musí IT manažment identifikovať a posúdiť zraniteľnosť mnohých 
rôznorodých hardvérových a softvérových platforiem. Je nutné, aby tieto zraniteľnosti boli 
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odstupňované a bola uprednostnená náprava tých, ktoré predstavujú najväčšie riziko. Problém 
môže spôsobovať to, že rizík je mnoho a sú posudzované rôznymi spôsobmi. CVSS je 
otvorený systém (open framework), ktorý poskytuje možnosť ako transformovať množstvo 
dát o zraniteľnosti do spracovateľnej informácie. Ponúka nasledujúce výhody [27] : 
- Štandardizované skóre zraniteľností – ak v organizácii dôjde ku štandardizácii 
hodnotenia zraniteľností pre všetky softvérové a hardvérové platformy, môže sa 
využívať jednotná metóda na posudzovanie zraniteľností, 
- Otvorený systém – užívatelia vidia individuálne charakteristiky použité  
na odvodenie skóre, 
- Dôležitosť rizika – po vypočítaní skóre užívateľ vie, ako dôležité je dané riziko 
voči ostatným zraniteľnostiam. 
 
CVSS sa skladá z troch metrických skupín, ktoré majú viacero podskupín viď obrázok 7. 
Základná metrika (Base metric) reprezentuje základnú charakteristiku zraniteľnosti nemennú 
časom a ani prostredím. Dočasná metrika (Temporal metric) reprezentuje charakteristiku 
zraniteľnosti meniacu sa časom, avšak nie medzi prostrediami. Metrika prostredia 
(Environment metric) reprezentuje charakteristiku zraniteľnosti, ktorá je podstatná 
a jedinečná, vzhľadom na použité prostredie. Každá podskupina jednotlivých metrík má 
viacero možností hodnotenia, na základe tohto hodnotenia sa zraniteľnosti pripisujú body  
a na záver je zraniteľnosť ohodnotená. Výstupom je skóre od nuly po desať pre každú z troch 
metrických skupín a vektor, ktorý obsahuje skrátenú textovú informáciu, odrážajúcu hodnoty 
použité k výpočtu skóre. Databáza NVD46 poskytuje CVSS skóre pre takmer všetky dostupné 
zraniteľnosti. Na stránkach inštitútu NIST je možné využiť tabuľky na výpočet konkrétneho 
skóre vzhľadom na CVSS [28].   
 
 
Obr. 7: Skupiny metrík CVSS [27]. 
 
Z pohľadu zadania diplomovej práce, najdôležitejšími podskupinami v tomto hodnotiacom 
systéme sú: prístupový vektor (Access Vector), zložitosť prístupu (Access Complexity), 
autentizácia a dopady na dôvernosť, integritu a dostupnosť. V prvej podskupine sa hodnotí 
                                                 
46
 National Vulnerability Database 
 33 
ako vzdialený, fyzicky, či technicky musí byť útočník, aby došlo k zneužitiu zraniteľnosti. 
Zložitosť prístupu hodnotí  náročnosť útoku, pokiaľ už útočník získal prístup k cieľovému 
systému. V prípade autentizácie sa hodnotí počet požadovaných autentizácií útočníka smerom 
k cieľu, ktorý je potrebný na zneužitie zraniteľnosti, nehodnotí sa však sila a komplikovanosť 
samotného procesu autentizácie. Metriky zamerané na dôvernosť, integritu a dostupnosť 
hodnotia, či je po zneužití zraniteľnosti zaručený určitý stupeň dôvernosti, integrity  
a dostupnosti informácií v systéme.  
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9 Verifikačné nástroje 
 
Táto kapitola sa podrobnejšie zaoberá vybranými verifikačnými nástrojmi. Sú spomenuté 
jednotlivé moduly analyzátorov, používané špecifikačné jazyky. Podrobnejšie je taktiež 
popísaný priebeh samotnej verifikácie. 
9.1 AVISPA  
Projekt AVISPA
47
 bol v rámci programu Information Society Technologies Programme 
založený Európskou komisiou v roku 2003. Úlohou tohto projektu je vytvoriť jednoducho 
ovládateľnú, výkonnú technológiu na analýzu širokého množstva internetových,  
na bezpečnosť citlivých protokolov a aplikácií. Táto technológia má zrýchliť vývoj ďalšej 
generácie sieťových protokolov, zlepšiť ich bezpečnosť, a tým pádom zvýšiť akceptovanie 
vylepšených, distribuovaných IT aplikácií zakladajúcich sa na týchto protokoloch [29].  
Ako súčasť tohto projektu vznikol nástroj na verifikáciu bezpečnostných protokolov 
AVISPA. AVISPA je úplne automatický robustný a výkonný nástroj. Používa formálny jazyk 
HLPSL
48
 na špecifikáciu protokolov a bezpečnostných požiadaviek. Aktuálna verzia 
pozostáva zo štyroch rôznych analyzátorov – OFMC49, CL-AtSe50, SATMC51 a TA4SP52, 
ktoré verifikujú protokol pomocou implementácie stromového automatu (tree automata), 
založeného na automatických aproximáciách. Každý z analyzátorov verifikuje protokol  
za predpokladu perfektnej kryptografie a toho, že správy protokolu sú prenášané sieťou, ktorá 
je pod kontrolou útočníka podľa Dolev-Yao modelu [30]. Po ukončení analýzy nástroj 
AVISPA vytvorí výsledok, v ktorom je uvedené, či bol vstupný problém vyriešený (pozitívne 
alebo negatívne), miera využitia dostupných prostriedkov alebo či problém nebol vyriešený 
z nejakého dôvodu [31].   
Projekt AVISPA zahŕňa aj knižnicu protokolov verifikovaných nástrojom, vrátane ich 
špecifikácií v jazyku HLPSL a nájdených útokov. Medzi tieto nájdené útoky a chyby patria 
tie, ktoré boli nájdené v protokoloch ISO-PK, IKEv2, SET, ASW, H.530.  
Samotný nástroj je dostupný buď ako programový balík alebo ako webové grafické 
rozhranie (viď obrázok 8), ktoré podporuje editáciu špecifikácií protokolov a umožňuje 
vybrať a nastaviť nástroje, ktoré majú byť pre analýzu použité [29]. 
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Obr. 8: Webové rozhranie nástroja AVISPA 
 
Proces analýzy začína tým, že užívateľ špecifikuje v HLPSL bezpečnostný problém 
(protokol spárovaný s bezpečnostnou vlastnosťou, ktorá má byť dosiahnutá). Následne 
AVISPA automaticky preloží, pomocou nástroja HLPSL2IF, užívateľom definovaný 
bezpečnostný problém do ekvivalentnej špecifikácie napísanej v prepisovateľnom (rewrite-
based) formalizme IF
53
. Táto špecifikácia popisuje prechodový systém s nekonečným počtom 
stavov (infinite-state system), prispôsobený na formálnu analýzu. IF špecifikácia  
je automatickým vstupom do štyroch analyzátorov, ktoré implementujú rozličné techniky  
na hľadanie stavov systému, zodpovedajúcich útokom na skúmané vlastnosti protokolov [30]. 
Každý z analyzátorov vytvorí vlastný výstup s výsledkami analýzy. Architektúra nástroja 
AVISPA je zobrazená na obrázku 9.   
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Obr. 9: Architektúra nástroja AVISPA. 
9.1.1 HLPSL 
Ako už z názvu vyplýva, jedná sa o vysokoúrovňový jazyk určený k špecifikácii protokolov. 
Dovoľuje špecifikovať viaceré funkcie dostupné pre bezpečnostné protokoly, ako napríklad 
definovanie modelov útočníka, všeobecných bezpečnostných vlastností, rôznych šifrovacích 
primitív [31]. Je založený na roliach (role-based): základné role (basic role) reprezentujúce 
každého účastníka a zložené role (composed role) popisujúce interakciu základných rolí. 
Každá rola je nezávislá na ostatných, získa počiatočné informácie zadanými parametrami 
a s ostatnými komunikuje pomocou kanálov [32]. Základná rola popisuje aké informácie má 
účastník komunikácie na počiatku - jeho počiatočný stav (parameters) a spôsob akým svoj 
stav môže zmeniť – prechody (transitions) [33].  
 
Syntax jazyka 
Všetky premenné sa začínajú veľkým písmenom a konštanty s malým písmenom. Prirodzené 
čísla môžu byť tiež použité ako konštanty, bez špecifickej interpretácie. Jazyk HLPSL 
používa viaceré kľúčové slová a taktiež určité názvy konštánt sú vopred rezervované a budú 
premenované pokiaľ sa použijú v špecifikácii. Vymenovanie všetkých kľúčových slov 
a rezervovaných konštánt sa nachádza v prílohe B.  
 
 
 37 
Špecifikácia v jazyku HLPSL sa skladá z troch častí : 
- definícia rolí, 
- zoznam deklarácií cieľov, 
- konkretizácia hlavnej role obvykle bez parametrov (environment()). 
Role môžu obsahovať viacero deklarácií: 
- lokálne deklarácie – deklarovanie premenných a ich typov, 
- deklarácia konštánt – deklarované konštanty spoločne s ich typom nie sú viazané 
k danej role a môžu byť použité aj v inej role, 
- inicializácia lokálnych premenných, 
- akceptovanie deklarácií – podmienky, za ktorých môže byť považovaná rola  
za hotovú, 
- deklarácia znalosti útočníka – sada vedomostí, ktoré má útočník na začiatku 
vykonávania role. 
 
Prechody (transitions) deklarované v základných rolách sú označené názvami. Po splnení 
podmienok definovaných na ľavej strane pravidla (predikátu) dôjde k vykonaniu akcie  
alebo reakcie na pravej strane. Akciou môže byť napríklad priradenie hodnoty premennej, 
odoslanie správy alebo volanie preddefinovaného predikátu cieľa [34].  
Štyrmi preddefinovanými predikátmi cieľa sú nasledujúce [32]: 
- secret(E,id,S) – deklaruje informáciu E ako tajomstvo zdieľané účastníkmi 
z množiny S, toto tajomstvo bude identifikované konštantou id, 
- witness(A,B,id,E) – používa sa na (slabú) autentizáciu, deklaruje, že agent 
A je svedkom informácie E pre účastníka B, 
- request(B,A,id,E) – používa sa na silnú autentizáciu, deklaruje, že agent B 
požaduje kontrolu hodnoty E, 
- wrequest(B,A,id,E) – podobné ako request, používa sa však pre slabú 
autentizáciu. 
Deklarácia cieľov sa nachádza v špecifickej sekcii a je tvorená makrami. Preddefinované 
makrá sú nasledujúce: 
- secrecy_of – utajenie informácie, 
- authentication_on – silná autentizácia informácie, 
- weak_authentication_on – slabá autentizácia.  
Ako jedna z posledných je definovaná rola najvyššej úrovne. Obsahuje globálne konštanty 
a kompozíciu jednej alebo viacerých relácií (session), kde útočník môže mať rolu, v ktorej 
môže byť legitímnym užívateľom. Taktiež sa tu nachádza popis prvotnej znalosti útočníka, 
jeho súkromné kľúče, mená agentov, kľúče zdieľané útočníkom a všetky verejne známe 
funkcie [32]. Konkrétna špecifikácia protokolu Yahalom v jazyku HLPSL je uvedená 
v kapitole 10.1.1.  
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9.1.2 OFMC  
OFMC je analyzátor založený na kontrole modelom. Ako vstup uvažuje tak typované,   
ako netypované modely špecifikované vo formáte IF. Používa viacero symbolických techník 
na reprezentáciu stavového priestoru. Jednou z nich je použitie tzv. lazy dátových typov (lazy 
data types) [32]. Ide o dátové typy, u  ktorých sa pri zostavovaní nevyhodnocujú ich 
argumenty.  
Modul vytvorí na základe požiadaviek protokolu nekonečný strom stavov, samotná analýza 
však prebieha na konečnom stavovom priestore pre obmedzený počet relácií,  
ale bez obmedzenia počtu správ generovaných útočníkom [35].  
OFMC ďalej poskytuje tiež možnosť modelovať útočníka, ktorý je schopný odhadovať slabé 
heslá. Rovnako je možné špecifikovať algebrické vlastnosti kryptografických operátorov. 
Pri spustení OFMC v príkazovom riadku je možné analyzovať súbor obsahujúci špecifikáciu 
v jazyku IF spoločne s nastavením možností analýzy.  
 
ofmc <nazov_suboru>  [-theory<subor_teorie>] [-sessco] [untyped] 
[-d <cislo>][-p <cislo>*] 
 
- theory – umožňuje špecifikovať algebraickú teóriu, 
- sessco – v prípade tejto možnosti OFMC najskôr overí, či dôveryhodný agent 
môže vykonávať kroky protokolu a potom predá informácie o normálnych 
reláciách medzi dôveryhodnými užívateľmi útočníkovi, 
- untyped – OFMC ignoruje všetky typy špecifikované v IF súbore, 
- d – určenie hĺbky ohraničenia na hľadanie, 
- p – manuálne zvolenie uzla na prehľadávanie. 
    
9.1.3 CL-AtSe  
CL-AtSe je rovnako ako OFMC založený na kontrole modelom a riešení obmedzení. 
Vstupom je IF špecifikácia protokolu. V prípade použitia tohto nástroja je každý krok 
protokolu modelovaný obmedzeniami znalosti útočníka. Podmienky ako rovnosť, nerovnosť, 
členstvo elementu v zozname sú tiež obmedzeniami. Podobne ním môže byť pre útočníka  
aj správa prijatá dôveryhodným užívateľom. Algoritmus používaný na analýzu je navrhnutý 
pre ohraničený počet slučiek tzn. ohraničený počet krokov protokolu v akejkoľvek ceste 
(trace) [32]. Nástroj aplikuje rôzne optimalizačné techniky pre urýchlenie procesu verifikácie. 
Cieľom je zredukovanie celkového počtu krokov protokolu, ktoré je potrebné skontrolovať. 
CL-AtSe umožňuje špecifikovať algebrické vlastnosti operátorov XOR a umocňovanie. 
Pretože nástroj je modulárny, je rovnako možné použiť aj kryptografické operátory. CL-AtSe 
je možné spustiť s nastavením viacerých možností [32]: 
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cl-atse <nazov_suboru>[-nb n] [-v] [-ns] [-noexec] [-noopt] 
[-help][-short] [-light] [-out] ... 
 
- nb n – maximálny počet slučiek v akejkoľvek ceste, 
- v – CL-AtSe zobrazí viac detailov v popise cesty útoku, 
- ns – zjednodušovací proces je vypnutý – neodporúča sa, 
- noopt – preskočená optimalizácia – tiež neodporúčaná možnosť, 
- noexec – neanalyzuje sa protokol, vidno len špecifikáciu, 
- -short – výstupom je minimálny útok (s najnižším počtom krokov), ak je to 
možné. 
9.1.4 SATMC  
Vstupom nástroja je IF špecifikácia typovaného protokolu. Počet analyzovaných relácií je 
zhora obmedzený. SATMC používa sofistikované techniky pre automatické generovanie 
výrokových pravidiel reprezentujúcich bezpečnostný problém. Pravidlá sú následne 
overované pomocou SAT-solverov. Každý nájdený model je reprezentovaný ako čiastočne 
usporiadaná množina prechodov s maximálnou hĺbkou zamorenia k,  kde k je celočíselná 
kladná konštanta definovaná na vstupe. Pokiaľ je možné vykonať linearizáciu tejto čiastočne 
usporiadanej množiny, znamená to, že bol nájdený útok [35].  
 
satmc <nazov_suboru>  --prelude=<fileprelude>  
[--max=<cislo>] [--encoding<kodovanie>] 
[--mutex<cislo>][--solver<solver>] [--sc<bool>] 
[--ct<bool>][--oi<bool>] 
- max – maximálna hĺbka vyhľadávacieho priestoru, ktorý SATMC preskúma  
(-1 znamená nekonečno) 
- encoding – zvolená redukčná kódovacia technika, 
- mutex – označuje úroveň vzájomného vylúčenia počas SATMC redukcie, 
- solver – určenie riešiteľa z preddefinovaných (chaff, mchaff, sim, sato), 
- sc – zapnutie/vypnutie optimalizácie kompresie krokov, 
- ct – zapnutie/vypnutie predpokladu zlúčeného písania (compound typing), 
- oi – zapnutie/vypnutie modelu optimalizovaného útočníka. 
 
9.1.5 TA4SP  
Počet relácií protokolu u nástroja TA4SP nie je obmedzený. Verifikácia je založená  
na aproximácii znalostí útočníka pomocou regulárnych stromových jazykov. Použitá metóda 
je rozšírením aproximačnej metódy pre verifikáciu protokolov, založenej na stromových 
automatoch [35]. Doterajšie prístupy tohto typu vyžadovali expertné vedomosti  
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pre transformáciu špecifikácie protokolu do systému termov a výpočet aproximačnej funkcie 
TA4SP tieto postupy celkom automatizuje. Nástroj dokáže na základe typovanej špecifikácie 
overiť, či protokol obsahuje chyby (pomocou pod-aproximácie) alebo je bezpečný  
pre ľubovoľné množstvo relácií (pomocou nad-aproximácie) [32].  
9.2 Scyther  
Scyther je nástroj na automatickú verifikáciu bezpečnostných protokolov vyvinutý Dr. Casom 
Cramersom. Jeho názov je odvodený zo slova scytale54. Ako vzor poslúžil Scytheru nástroj 
Athena od X.D. Songa, ktorého pôvodné myšlienky a nápady rozširuje o možnosti analýzy 
protokolov pracujúcich na bázy asymetrickej kryptografie [35]. Protokoly sú verifikované 
s neobmedzeným množstvom relácií (sessions) a nonce. Ich charakterizácia je dodaná 
konečnou reprezentáciou všetkých možných chovaní protokolu [36]. Scyther je založený  
na algoritme zdokonaľovania vzorov (pattern refinement) a poskytuje stručnú reprezentáciu 
sady ciest. Tento princíp umožňuje nástroju pomáhať pri analýze tried útokov a možných 
chovaní protokolov alebo pri dôkaze správnosti pre neobmedzený počet relácií protokolu.  
 
Scyther kombinuje viacero nových funkcií [37]. Jednou z nich je, že garantuje ukončenie  
a zároveň umožňuje dokázanie správnosti protokolu pre neobmedzené množstvo relácií, 
a môže poskytnúť výstup v podobe dôkazového stromu. Oproti iným nástrojom 
s neohraničenou verifikáciou, poskytuje užitočné výsledky aj v prípade keď nebol nájdený 
útok a taktiež nemôže byť zaručená neohraničená správnosť. V takomto prípade má Scyther 
podobný výsledok ako nástroje pracujúce s ohraničením a teda, že neexistuje útok v danom 
ohraničení. Ďalšou funkcionalitou je, poskytnutie tried správania protokolu alebo triedy útoku 
a nielen jednoduchého vypísania cesty útoku ako to býva v prípade iných nástrojov. 
Užitočnou funkciou je tiež uľahčenie multiprotokolovej analýzy, kde s výkonom poskytnutým 
Scytherom je takáto analýza možná bez toho, aby došlo k nekonečnému zväčšeniu stavového 
priestoru (state-space explosion) [37].  
Po spustení nástroja je práca s ním vďaka prehľadnému grafickému užívateľskému rozhraniu 
pomerne jednoduchá, viď obrázok 10. Špecifikáciu protokolu môžeme priamo zapísať 
v záložke Popis protokolu (Protocol description) alebo ju môžeme vložiť z uloženého súboru. 
V položke Nastavenia (Settings) je možné zadaním parametrov ovplyvniť spôsob verifikácie:  
- Maximum number of runs – udáva maximálny počet behov protokolu, pre ktoré  
sa bude hľadať možný útok. Prednastavených je 5 behov, 0 znamená nekonečný 
počet, 
- Matching type 
o  Typed matching – agenti sú schopní kontrolovať typ dát prijímaných 
v správach, útočník nemôže zameniť typy vymieňaných správ, 
                                                 
54
 Pomôcka na šifrovanie transpozičnou šifrou  používaná Sparťanmi.  
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o  Find basic type flaws – okrem šifrovaných a párovaných termov, agenti 
prijímajú všetky základné termy, 
o  Find all type flaws – agenti nerozlišujú prijaté termy od náhodných 
hodnôt, útočník môže vydávať vlastné vygenerované hodnoty za termy 
v správach protokolu, 
- Maximum number of patterns per claim – je možné nastaviť maximálny počet 
generovaných vzorov protokolu. Využíva sa hlavne pri charakterizovaní 
jednotlivých rolí protokolu a pre bezpečnostné požiadavky typu Reachable [35]. 
- Search pruning – vybranie z možností na skrátenie hľadania útoku (prvý možný, 
najlepší, všetky možné), 
- Additional backend parameters – pridanie ďalších parametrov pre verifikáciu, 
- Attack graph font size – nastavenie veľkosti písma vo vygenerovanom výstupnom 
grafe.  
 
  
    
a)                                                         b) 
Obr. 10: Grafické rozhranie nástroja  Scyther: a) priestor na vloženie špecifikácie vo forme 
textu, b) možnosti nastavenia parametrov. 
 
Po napísaní špecifikácie protokolu v jazyku SPDL55 môže byť nástroj použitý v troch 
smeroch:  
- verifikácia splnenia bezpečnostných tvrdení (security claims) v popise protokolu, 
                                                 
55
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- automatická generácia vhodných bezpečnostných tvrdení a ich následná verfikácia, 
- analýza protokolu vykonaním kompoletnej charakterizácie.  
9.2.1 SPDL 
SPDL má za úlohu vyjadriť bezpečnostný protokol a jeho bezpečnostné požiadavky,  
tak aby práca v tomto jazyku bola intuitívna pre každého, čo má aspoň minimálne skúsenosti 
s verifikáciou bezpečnostných protokolov [38].  
Medzi základné vlastnosti jazyka patria nasledujúce:   
- jazyk je citlivý na veľkosť písma NS3 ≠ ns3, 
- vynechané miesta ako napríklad nové riadky, medzery sú ignorované, 
- zápis identifikátorov je možný alfanumerickými znakmi a povolené sú aj symboly 
^ a - , 
- komentovanie je možné znakmi // # pre jednoriadkové komentáre a ohraničenie /* 
*/ pre viacriadkové komentáre. 
 
Základnou časťou jazka sú termy, ktorými môže byť akýkoľvek identifikátor zostavený 
z reťazca alfanumerických znakov. Termy sa medzi sebou môžu násobiť (tupling) tak,  
že napríklad pre tri termy x, y, z vznikne násobok (x,y,z). Každý term môže slúžiť  
ako symetrický kľúč  - {ni}kir – kde správa ni je šifrovaná kľúčom kir. Asymetrické kľúče 
sú modelované pomocou dvoch funkcií. Jedna funkcia mapuje agentov k ich verejným 
kľúčom  const pk: Function a druhá k ich súkromným kľúčom  secret sk: 
Function. Hashovacie funkcie sú v jazyku SPDL zapísané ako dve inverzné funkcie const 
hash: Function a secret unhash: Function.  
 
V jazyku sú preddefinované niektoré typy [39]:  
- Agent – typ používaný pre agentov, 
- Function – špeciálny typ definujúci funkčný term, ktorý môže mať  
ako parametre viacero termov, 
- Nonce – term označujúci nonce, 
- Ticket – premenná tohto typu môže byť nahradená akýmkoľvek termom. 
 
Bezpečnostné požiadavky kladené na protokol sa definujú pomocou príkazu claim. Aby boli 
jednotlivé požiadavky rozoznateľné označujú sa identifikátorom. Syntax príkazu je 
nasledujúci claim_Identifikátor(Agent, Funkcia, Term) [35]. 
Preddefinovanými typmi funkcií v príkaze claim sú [39]:  
- Secret – prebehne kontrola, či term nebol kompromitovaný pri priebehu 
protokolu. 
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- Nisynch – (Non–injective synchronization) jednotlivé kroky protokolu sú od seba 
oddelené a vykonávajú sa v očakávanom poradí zasielania - odpoveďou na read je 
príslušný sent, agent považuje protokol za synchronizovaný pokiaľ, každý krok pre 
rolu iniciátora korešponduje s unikátnou rolou respondéra [40]. 
- Niagree – (Non-injective agreement) podmnožina predchádzajúcej možnosti. Má 
menšiu váhu, pretože premenné môžu byť prijaté z iných krokov protokolu (môže 
viesť k útokom prehratím správy) [35]. 
- Reachable – kontroluje sa, či je dané tvrdenie vôbec dosiahnuteľné. Táto 
možnosť sa využíva na odhalenie chyby v špecifikácii.   
- Empty – v prípade tejto funkcie neprebehne verifikácia, ale tvrdenie bude 
ignorované.  
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10 Postup verifikácie 
 
V prípade verifikácie bezpečnostného protokolu je potrebné dodržať všeobecný postup:  
- určiť ciele protokolu, 
- spracovať protokol do vhodnej podoby (špecifikácia), 
- verifikovať požadované ciele nástrojom, 
- spracovať a vyhodnotiť výsledky.  
10.1 Špecifikácia protokolov 
V nasledujúcich podkapitolách sú popísané špecifikácie protokolov v jazykoch HLPSL 
a SPDL. Ako pomôcka pri písaní špecifikácie v danom jazyku môže slúžiť štruktúrovaná 
knižnica kryptografických protokolov SPORE56 [41] . V nej sú uložené zjednodušené zápisy 
protokolov vrátane doplňujúcich informácií (autori, ciele protokolu, požiadavky kladené  
na protokol, potvrdené útoky). Tieto údaje spoločne so zakreslením protokolu v MSC by mali 
byť postačujúce na pochopenie cieľov protokolu a vytvorenie jeho špecifikácie. 
Alice Bob Server
A, NA
B, {|A, NA, NB|}sk(B,S)
 {|B,KAB, NA, NB|}sk(A,S),{|A, KAB|}sk(B,S)
 {|A, KAB|}sk(B,S), {|NB|}KAB
msc Yahalom
 
Obr. 11: MSC diagram protokolu Yahalom 
10.1.1 Yahalom HLPSL 
Ako už bolo spomínané v kapitole venovanej nástroju AVISPA, špecifikácia bezpečného 
protokolu sa skladá z definícii rolí, či už jednoduchých alebo zložených a deklarácie cieľov.  
Špecifikácia vo väčšine prípadov začína informáciami o tom, o aký protokol sa jedná, aký je 
priebeh správ medzi účastníkmi komunikácie, či existuje nejaký útok na daný protokol, kto 
napísal špecifikáciu a podobne. V našom prípade sa jedná o zakomentovanie názvu protokolu. 
1 %Protocol Yahalom 
Za úvodnou časťou nasleduje definícia jednotlivých účastníkov komunikácie pomocou rolí. 
Táto definícia začína slovom role, obsahuje deklaráciu premenných a ich typov,  
2 role alice(A, B, S :agent, 
                                                 
56
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3  Kas :symmetric_key, 
4  SND_BA, RCV_BA, SND_SA, RCV_SA :channel(dy)) 
 
priradenie role k agentovi, ktorý ju zastupuje, 
5 played_by A 
 
nasleduje deklarácia lokálnych premenných, 
6 def= 
7 local State  :nat, 
8  Na,Nb  :text, 
9  Kab    :symmetric_key, 
10  X      :{agent.symmetric_key}_symmetric_key 
 
 
ich inicializácia a definovanie prechodov a ukončenie definície role. Prijatie alebo odoslanie 
správy vyvolá prechod do iného stavu. Relácia prechodu sa zapíše ako =|> a zjednotenie  
ako /\ . 
11 init State:=0 
12  
13 transition 
 
14 1.State  =0 /\ RCV_BA(start) =|>                           
15   State':=2 /\ Na' :=new() 
16             /\ SND_BA(A.Na') 
17 
18 2.State  =2 /\ RCV_SA({B.Kab'.Na.Nb'}_Kas.X') =|> 
19    
20   State':=4 /\ SND_BA(X'.{Nb'}_Kab') 
21             /\ witness(A,B,bob_alice_kab,Kab') 
22             /\ request(A,S,alice_server_kab,Kab') 
23             /\ request(A,B,alice_bob_nb,Nb') 
24 end role  
 
Podobným spôsobom sa definujú všetky základné role. Zložená rola sa definuje nasledovne: 
74 role session(A, S, B  : agent, 
75           Kas,  Kbs   : symmetric_key) 
76 def= 
77 local 
78  SSA, RSA, SBA, RBA, 
79  SAS, RAS, SBS, RBS, 
80 SAB, RAB, SSB, RSB : channel (dy) 
81 composition 
82     alice (A, B, S, Kas, SBA, RBA, SSA, RSA)         
83  /\ server (A, B, S, Kas, Kbs, SAS, RAS, SBS,RBS)     
84  /\ bob   (A, B, S, Kbs, SAB, RAB, SSB, RSB)         
85 end role 
 
Ďalej musíme zadefinovať rolu najvyššej úrovne. Táto obsahuje okrem už spomenutých častí 
aj definíciu útočníkových znalostí.  
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87 role environment() 
88 def= 
89  const a, b, s : agent, 
90      kas, kbs, kis : symmetric_key, 
91      alice_bob_nb,bob_alice_kab,kab,server_bob_nb, 
92      alice_server_kab : protocol_id 
93 intruder_knowledge = {a, b, s, kis} 
94 composition 
95    session(a,s,b,kas,kbs) 
96 /\ session(a,s,b,kas,kbs) 
97 /\ session(a,s,i,kas,kis) 
98 /\ session(i,s,b,kis,kbs) 
99 /\ session(a,i,b,kas,kbs) 
100 end role 
 
  
Na záver sa definujú cieľové požiadavky  
102 goal 
103 secrecy_of kab 
104 authentication_on alice_bob_nb 
105 authentication_on alice_server_kab 
106 authentication_on server_bob_nb 
107 authentication_on bob_alice_kab 
108 
109 end goal 
 
Kompletná špecifikácia protokolu sa nachádza v prílohe C. 
10.1.2 Yahalom SPDL 
Špecifikácia protokolu Yahalom v jazyku SPDL začína deklaráciou tajného kľúča  
ako funkcie, deklaráciou dátového typu SessionKey, ktorý bude neskôr používaný kľúčmi 
relácií, a definovaním samotného protokolu, obsahujúceho role Alice, Bob a Server. 
1 secret k : Function; 
2 usertype SessionKey; 
3 protocol yahalom(A,B,S) 
4 { 
   
Nasleduje definovanie jednotlivých rolí, ktoré obsahuje deklaráciu premenných, popísanie 
správania role A (Alice) pomocou správ a deklaráciu bezpečnostných požiadaviek  
tzv. claims. 
5     role A 
6     { 
7         const Na: Nonce; 
8         var Nb: Nonce; 
9         var T: Ticket; 
10        var Kab: SessionKey; 
11 
12        send_1(A,B, A,Na); 
13        read_3(S,A, {B,Kab,Na,Nb}k(A,S), T ); 
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14        send_4(A,B, T, {Nb}Kab ); 
15 
16        claim_A1(A, Secret,Kab); 
17    } 
 
Rovnakým spôsobom sú definované aj ďalšie role B a S (Bob a Server). Na záver sú 
definovaní účastníci komunikácie ako typ Agent. Je definovaný nedôveryhodný účastník 
a jeho ukradnuté informácie. 
45 const Alice,Bob,Server : Agent; 
46 
47 const Eve: Agent; 
48 untrusted Eve; 
49 compromised k(Eve,Server); 
 
Kompletná špecifikácia protokolu v jazyku SPDL sa nachádza v prílohe D. 
10.1.3. ISO/IEC 9798-3-3 HLPSL 
Ako ďalší vybraný protokol bol zvolený tretí z protokolov štandardu ISO/IEC 9798-3, ktorý 
zabezpečuje obojsmernú autentizáciu v dvoch krokoch. Bol vybraný, pretože je náchylný  
na útok prehratím správy, a preto neposkytuje silnú autentizáciu – nič v správe nezaisťuje 
čerstvosť správy pre rolu respondéra. Ďalším dôvodom bol fakt, že nástroj AVISPA našiel 
nový útok na tento protokol, kde protokol nezabezpečuje ani slabú autentizáciu užívateľov 
a teda tí si nemôžu byť istí pravosťou zasielaných správ [30].  
Oproti špecifikácii protokolu Yahalom sa špecifikácia tohto protokolu líši tým, že kvôli 
podstate protokolu tu nevystupuje rola serveru.  
Špecifikácia začína definíciou jednotlivých účastníkov komunikácie, kde sú deklarované 
premenné a popísaný model útočníka, 
 
1 role iso3_A( A, B     : agent,  
2                Pka, Pks : public_key, 
3                Snd, Rcv : channel(dy)) 
4 played_by A 
5 def= 
6  
7  local  State     : nat, 
8         Na     : text, 
9         Nb, Text3, Text4 : text, 
10         Pkb     : public_key 
     
nasleduje inicializácia premenných a definovanie prechodov podobne ako u protokolu 
Yahalom, 
12 init State := 0  
13  transition 
14 
15  1. State = 0 
16     /\ Rcv(start) 
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17    =|>  
18    State' := 1 
19 /\ Na' := new() 
20 /\Snd(Pka.A.{Pka.A}_inv(Pks).Na'.B.ctext2.{Na'.B.ctext1}_inv(Pka)) 
21      /\ witness(A,B,na,Na') 
22 
23   2. State = 1  
24 /\ 
Rcv(Pkb'.B.{Pkb'.B}_inv(Pks).Nb'.A.Text4'.{Nb'.A.Text3'}_inv(Pkb')) 
25    =|>  
26     State' := 2 
27     /\ wrequest(A,B,nb,Nb') 
28 
29 end role 
 
 
ďalšou je definícia zloženej role, role najvyššej úrovne a definícia cieľov. V tomto prípade je 
cieľom zabezpečiť aspoň slabú autentizáciu užívateľa A voči nb a užívateľa B voči na. 
86 goal 
87 
88   weak_authentication_on nb  
89 
90   weak_authentication_on na  
91 
92 end goal 
 
 
Kompletná špecifikácia sa nachádza v prílohe E. 
10.1.4 ISO/IEC 9798-3-3  SPDL 
Počas písania tejto práce bola vydaná alternatívna verzia nástroja Scyther, ktorá umožňuje 
analýzu protokolov s nastavením modelu útočníka, viď obrázok 12. V tejto verzii je 
špecifikácia protokolu podobná tej v stabilnom vydaní nástroja Scyther avšak obsahuje  
aj malé zmeny. 
V prípade špecifikácie sa zmenilo kľúčové slovo read na recv, význam ostal nezmenený,  
ak chceme definovať nonce môžeme tak v tejto verzii programu spraviť jednak pomocou 
definície premennej var, ale v prípade, že sa jedná o nonce, u ktorej má byť zaručená 
čerstvosť môžeme tak spraviť slovom fresh, ako vidíme na príklade definície role A. Celá 
špecifikácia protokolu ISO/IEC 9798-3-3 sa nachádza v prílohe F. 
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Obr. 12: Možnosť nastavenia parametrov v alternatívnom vydaní nástroja Scyther 
 
4 role A 
5 { 
6 fresh TNA : Nonce ; 
7 var TNB : Nonce ; 
8 fresh Text1 , Text2 : Ticket ; 
9 var Text3 , Text4 : Ticket ; 
10 
11 claim (A,Running,B,TNA ,Text1); 
12 send_1 (A,B, Cert(A), TNA , B,Text2 ,{TNA , B, Text1}sk(A)); 
13 recv_2 (B,A, Cert(B), TNB , A,Text4 ,{TNB , A, Text3}sk(B)); 
14 
15 claim (A,Commit ,B,TNB , Text3 ); 
16 claim (A,Alive ); 
17 claim (A, Weakagree ); 
18 } 
 
  
10.2 Výstupy nástrojov 
Rôzne nástroje zaoberajúce sa verifikáciou protokolov môžu mať rozdielne výstupy.  
Vo väčšine prípadov ide minimálne o oznámenie, že sa našiel útok na ciele protokolu, 
jeho popis v zjednodušenom zápise (common syntax), prípadne grafickú interpretáciu tohto 
útoku. Aby sme mohli výstupy jednotlivých nástrojov porovnať navrhneme jednoduchú 
metodiku. Jednotlivé výstupy sa dajú rozdeliť do dvoch základných skupín, na textový  
a grafický výstup. Ďalšie kategorizovanie výstupov prebieha na základe zodpovedania otázok 
týkajúcich sa detailnosti výstupov a je zobrazené v tabuľke 4.  
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Tab. 4: Kategorizovanie výstupov 
Typ výstupu Obsah výstupu  
 
 
 
textový výstup 
oznámenie o útoku detailnosť a podrobnosť 
oznámenia 
trasa útoku jej prehľadnosť 
čas trvania analýzy  
detaily použitej metódy - počet analyzovaných 
stavov, 
- hĺbka analýzy 
analýza splnenia cieľov porovnanie výstupu  
so špecifikáciou 
grafický výstup štandardizovaná forma  
formát  
 
10.2.1 AVISPA 
Výstup webového nástroja má pre každý analyzátor podobu textovej ale aj grafickej formy, 
ktoré sú dostupné v novom okne prehliadača po kliknutí na položku Result resp. MSC. Je tiež 
možné generovať MSC diagram vo formáte .ps (PostScript). Zároveň je v hlavnom okne 
zapísaná sumarizácia výsledkov,  viď obrázok 13. V prípade prepnutia sa do expertného módu 
môžeme pri zvolení konkrétneho analyzátora nastaviť podrobnejšie možnosti, napríklad 
u analyzátora OFMC hĺbku a cestu analýzy, viď obrázok 14. 
Pokiaľ sa analýza uskutočňuje na stiahnuteľnej verzii nástroja, napríklad pre platformu Linux, 
pokročilejšie možnosti nastavenia verifikácie sa konfigurujú pri spustení analýzy 
z príkazového riadku. Výstupom v prípade použitia tejto verzie nástroja je textový výpis 
v okne terminálu. V prípade, že požadujeme aj grafický výstup je potrebné doinštalovať 
nástroj SPAN57.  
Po zobrazení výsledkov jednotlivých nástrojov webového rozhrania môžeme vidieť v textovej 
časti informácie o danom analyzátore, sumarizovaný výsledok analýzy protokolu, štatistiku 
obsahujúcu časové údaje a taktiež podrobnosti o počte navštívených stavoch alebo vrstvách. 
Nachádza sa tam tiež popis trasy útoku, zapísaný zjednodušenou formou a aj dosiahnuté 
stavy, viď obrázok 15. Grafická interpretácia útoku je pre každý analyzátor dostupná 
v štandardizovanej podobe MSC diagramu, viď obrázok 16. 
Rovnako ako v prípade protokolu Yahalom analyzátory OFMC, CL-AtSe, SATMC považujú 
protokol ISO/IEC 9798-3-3 za nezabezpečený (UNSAFE) a analyzátor TA4SP označil tento 
protokol za nepresvedčivý (INCONCLUSIVE).  
Po preskúmaní výsledkov jednotlivých analyzátorov sa v prípade prvých troch dozvieme 
podrobnosti o možnom útoku a v prípade TA4SP dôvod prečo je protokol označený  
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ako nepresvedčivý. V tomto prípade sa jedná o to, že nie je v špecifikácii napísaná vlastnosť, 
u ktorej by sa mala overiť utajiteľnosť, viď obrázok 18. 
Po analýze protokolu ISO/IEC 9798-3-3 sú výstupy nástroja AVISPA nasledujúce,  
viď obrázky 17 a 18. 
 
 
 
Obr. 13: Výstup nástroja AVISPA pri verifikácii protokolu Yahalom 
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Obr. 14: Expertný mód nástroja AVISPA pre analyzátor OFMC 
 
 
 
Obr. 15: Textový výstup analyzátora OFMC (Yahalom) 
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Obr. 16: MSC diagram pre analyzátor OFMC (Yahalom) 
 
 
 
Obr. 17: MSC diagram analyzátora CL-AtSe (ISO/IEC 9798-3-3) 
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Obr. 18: Textový výstup analyzátora TA4SP (ISO/IEC 9798-3-3) 
 
Zobrazenie všetkých výsledkov pre testované protokoly sa nachádza v prílohe G.1. 
10.2.2 Scyther 
V prípade tohto nástroja sa po analýze protokolu Yahalom objaví nové okno s textovým 
výstupom, viď obrázok 19. Tento výstup obsahuje zoznam požiadaviek definovaných 
v špecifikácii protokolu,  ich stav po verifikácii a okomentovanie tohto stavu. V prípade 
nájdeného útoku alebo útokov je možné zobraziť grafický výstup popisujúci tento útok,  
viď obrázok 20. Nástroj ponúka možnosť exportovania tohto obrázku do viacerých formátov 
(.png, .svg a iné). 
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Obr. 19: Výstup nástroja Scyther pri analýze protokolu Yahalom 
 
 
 
 
Obr. 20: Grafický výstup - priebeh útoku (Yahalom) 
 
V prípade protokolu ISO/IEC 9798-3-3 je textový výstup nástroja zobrazený na obrázku 21 
a grafický výstup prvého z troch nájdených útokov na obrázku 22. 
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Obr. 21: Výstup nástroja Scyther (ISO/IEC 9798-3-3) 
 
 
 
 
 
Obr. 22: Grafický výstup – priebeh prvého z útokov (ISO/IEC 9798-3-3) 
 
Kompletné grafické výstupy sú umiestnené v prílohe G.2. 
10.3 Porovnanie nástrojov 
Použité nástroje je možné porovnať medzi sebou, prípadne s inými dostupnými nástrojmi,  
na základe preddefinovaných kritérií. Tieto kritériá vychádzajú z pohľadu používateľa 
nástroja a tým pádom sa môžu v detailoch líšiť, napríklad skúsenosťou užívateľa, prípadne 
jeho znalosťami a schopnosťou tieto znalosti využiť. Základné kritériá môžeme rozdeliť do 
troch kategórií – pohľad užívateľa, funkčnosť, výpovedná hodnota. Tieto kritériá spoločne 
s jednotlivými možnosťami sú zobrazené v tabuľke 5.  
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Tab. 5: Základné kritériá na porovnanie verifikačných nástrojov 
Kategória Kritérium Možnosti 
Pohľad používateľa dostupnosť verzie a aktualizácie programu   
služby (v prípade online nástroja) 
dokumentácia k nástrojom 
náročnosť spustenia verifikácie zložitosť špecifikačného jazyka 
správnosť nastavenia nástroja 
Funkčnosť formát vstupu textová špecifikácia 
modelovanie 
analyzátory počet  
úspešnosť analýzy 
Výpovedná hodnota formát výstupu textový 
grafický 
 
10.4 Zhodnotenie výsledkov 
Oba použité nástroje poskytujú možnosť návrhu, analýzy a simulácie bezpečnostných 
protokolov. Aj keď majú rovnaké zameranie, líšia sa vo viacerých vlastnostiach. Podľa 
definovaných kritérií porovnanie týchto nástrojov vyzerá nasledovne, viď tabuľka 6. Oba 
nástroje sú voľne dostupné na internete pre viaceré platformy. Výhodou nástroja AVISPA je 
webové rozhranie, ktoré nahrádza inštaláciu tohto nástroja, avšak s používaním rozhrania sa 
môže vyskytnúť problém v prípade nedostupnosti pripojenia k nemu, prípadne nedostupnosti 
rezervovaných zdrojov zo strany poskytovateľa v prípade, že prebieha veľké množstvo analýz 
rôznych používateľov. K obom nástrojom existuje podrobná dokumentácia rovnako ako aj 
k používaným špecifikačným jazykom. Špecifikačný jazyk HLPSL môže používateľovi 
svojou podrobnosťou pripadať zložitejší ako jazyk SPDL. Táto zložitosť vyplýva zo spôsobu 
vzniku oboch nástrojov, kde AVISPA je nástroj vyvíjaný projektom podporovaným 
Európskou úniou a Scyther je výsledkom dizertačnej práce Casa Cramersa. Pri písaní 
špecifikácie môže dôjsť k chybám formálneho zápisu (napríklad vloženie medzery pri  
priraďovaní hodnoty stavu : =) alebo aj logickým chybám pri definovaní protokolov, ich 
vlastností a požiadaviek kladených na ne (napríklad nedodržanie zrkadlového princípu 
príkazov send a read (recv) ). Tieto chyby majú následný vplyv jednak na spustiteľnosť 
analýzy, ale aj na neskoršom výsledku analyzátorov, ktorý nemusí byť správny. Ako už bolo 
spomenuté, oba nástroje poskytujú možnosť ovplyvnenia analýzy užívateľom pred spustením 
tým, že zmení preddefinované podmienky. Táto možnosť je však určená skúsenejším 
používateľom, pretože pri zlom zadaní podmienok môže dôjsť buď k nenájdeniu útoku (malý 
počet stavov, či behov protokolu), veľkej časovej náročnosti analýzy (veľký počet stavov, 
neohraničený stavový priestor), taktiež môže dôjsť k zastaveniu analýzy nástrojom pričom ten 
ohlási chybu. 
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Tab. 6: Zhodnotenie porovnania nástrojov 
Kritérium AVISPA Scyther 
dostupnosť stiahnuteľná verzia pre Linux 
a Mac OS 
stiahnuteľná verzia pre Windows, 
Linux, Mac OS 
voľne dostupný online nástroj  
dostupná dokumentácia  
na stránke projektu 
dostupná dokumentácia na stránke 
autora 
náročnosť spustenia 
verifikácie 
zložitejší a podrobnejší 
špecifikačný jazyk 
nenáročná špecifikácia protokolov 
správnosť nastavenia 
nástroja 
možnosť nastavenia 
doplňujúcich parametrov 
v expertnom móde 
potrebná opatrnosť pri nastavení 
ohraničenia stavového priestoru 
formát vstupu textová špecifikácia v jazyku 
HLPSL 
textová špecifikácia v jazyku SPDL 
analyzátory štyri rôzne   
nájdenie niektorých nových 
útokov na protokoly 
možnosť multiprotokolovej analýzy  
formát výstupu textový aj grafický textový aj grafický 
 
Porovnanie formátu výstupov jednotlivých nástrojov je zobrazené v tabuľke 7. 
 
Tab. 7 : Zhodnotenie výstupov nástrojov 
Typ výstupu AVISPA Scyther 
 
 
 
textový 
výstup 
oznámenie 
o útoku 
oznámenie typu UNSAFE 
a popis detailu prečo nie 
je protokol bezpečný  
oznámenie o nedodržaní 
konkrétneho tvrdenia FAIL 
s počtom nájdených útokov 
trasa útoku umiestnená v textovom 
výpise Result  
textová varianta trasy útoku nie 
je vygenerovaná 
čas trvania 
analýzy 
umiestný v textovom 
výpise Result 
nie je dostupný 
detaily použitej 
metódy 
vo výsledku jednotlivých 
analyzátorov sú popísané 
podrobnosti analýzy 
nastavuje sa pred spustením 
analýzy, výsledok zobrazuje 
v koľkom behu protokolu došlo 
k útoku 
analýza splnenia 
cieľov 
- jednoznačné určenie ktoré 
tvrdenie zlyhalo  
grafický 
výstup 
štandardizovaná 
forma 
áno MSC diagram nie graf zaznamenajúci útok 
formát možnosť uloženia 
z webového prehliadača 
možnosť uloženia do viacerých 
podporovaných formátov 
 
K ovplyvneniu výsledkov analýzy prispieva aj definovanie modelu útočníka, jeho znalostí 
a schopností. V minulosti práve zmenenie pohľadu na typ útočníka dokázalo odhaliť niektoré 
zraniteľnosti protokolov. Používatelia počítačovej siete boli považovaní za dôveryhodných 
a tým pádom bol za útočníka označený niekto mimo tejto siete. Postupom času sa s vývojom 
počítačových sietí vyvíjal aj model útočníka, ktorý má vo väčšine prípadov pod kontrolou 
pravidelných používateľov siete. 
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11 Záver 
 
Cieľom tejto diplomovej práce bolo zoznámenie sa s problematikou analýzy a verifikácie 
bezpečnostných protokolov, naštudovanie špecifikačných jazykov a nástrojov používaných 
k overovaniu bezpečnostných protokolov. Medzi ďalší ciele práce bol zahrnutý návrh 
metodiky na porovnanie jednotlivých verifikačných nástrojov a taktiež na porovnanie 
výstupov týchto nástrojov.  
V úvodných kapitolách sú vysvetlené základné pojmy týkajúce sa oblasti bezpečnostných 
protokolov, následne sú vymenované používané nástroje a špecifikačné jazyky. Ďalej je 
uvedený popis najznámejších bezpečnostných protokolov aj s niektorými príkladmi útokov. 
V práci je spomenutá zjednodušená forma zápisu krokov bezpečnostných protokolov ako aj 
štandardizované riešenie zápisu interakcií v podobe MSC diagramov.  
Pre predstavu o štandardizácii v oblasti hodnotenia verifikácie bezpečnostných protokolov 
a všeobecne bezpečnostných informačných technológii boli spomenuté známe štandardy.   
Ďalšiu časť tvorí popis medzinárodných štandardov, používaných pri verifikácii a hodnotení 
bezpečnostných produktov.  
Posledné dve kapitoly popisujú vybrané verifikačné nástroje spoločne s ich špecifikačnými 
jazykmi. Nástroje boli vybrané na základe ich aktuálnosti a špecializácie na analýzu 
bezpečnostných protokolov. V práci bola navrhnutá jednoduchá metodika na porovnanie 
nástrojov. Snahou bolo navrhnúť všeobecné zhodnotenie nástrojov, avšak išlo o subjektívne 
hodnotenie na základe skúsenosti autora. Po špecifikácii dvoch vybraných protokolov 
v jazykoch nástrojov bola vykonaná ich verifikácia. Na základe výstupu z nástrojov bolo 
navrhnuté hodnotenie  týchto výstupov, kde bola hodnotená ich forma a kvalita.  
Nadviazaním na túto prácu by mohla byť napríklad rozšírená analýza viacerých protokolov 
širšou paletou nástrojov. Na základe rozdelenia protokolov do kategórií a porovnaní výstupu 
jednotlivých nástrojov by mohlo vzniknúť detailnejšie porovnanie výstupov.  
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Zoznam použitých skratiek 
 
AAPA - (Automatic Authentization Protocol Analyser) nástroj na verifikáciu  
ASTRAL – formálny špecifikačný jazyk 
AVISPA – (Automated Validation of Internet Security Protocols and Applications) 
BAN - skratka zložená z mien autorov Burrows, Abadia, Needham 
BNF – (Backus Normal Form alebo Backus–Naur Form) syntax používaný na popis 
formálnych jazykov, používa sa na notáciu programovacích jazykov alebo aj komunikačných 
protokolov 
CASPER – kompiler na analýzu bezpečnostných protokolov 
CEM - Common Methodology for Information Technology Security Evaluation 
CC - (Common Criteria for Information Technology Security Evaluation) norma známa ako 
Spoločné kritériá  
CCITT - (Comité Consultatif International Téléphonique et Télégraphique) medzinárodná 
organizácia definujúca štandardy pre telefónne a telegrafické zariadenia 
CCE - (Common Configuration Enumeration)  
CCRA - (Common Criteria Recognition Arrangement) medzinárodná dohoda 
CL-AtSe – (Constraint-Logic-based Attack Searcher) 
CMVP – (Cryptographic Module Validation Program) 
CPE - (Common Platform Enumeration) 
CSP - (Communicating Sequential Processes)  
CSPs – (Critical Security Parameters) 
CTCPEC - (Canadian Trusted Computer Product Evaluation Criteria) 
CVE - (Common Vulnerabilities and Explosures)  
CVSS - (Common Vulnerability Scoring System)  
DBMS - (Database Management Systems) 
DPA – (Differential Power Analysis) 
EAL - (Evaluation Assurance Level) miera záruky hodnotenia 
FIPS - (Federal Information Processing Standardization) 
FDM - (Formal Development Methodology) 
FDR - (The Failures Divergence's Refinement checker) 
FOSS – (Free and Open Source Software) 
GNY - skratka zložená z mien autorov Gong, Needham a Yahalom 
HLPSL – (High Level Protocol Specification Language) 
IDS - (Intrusion Detection System) systém na odhalenie útočníkov  
IF – (Intermediate Format) 
ISL - (Interface Specification Language) špecifikačný jazyk   
ITSEC -  (Information Technology Security Evaluation Criteria) 
ITU-T – (ITU Telecommunication Standardization Sector) 
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KDC - (Key Distribution Centre) dôveryhodný server distribujúci kľúče  
KTC - (Key Translation Centre) dôveryhodný server negenerujúci kľúč 
LTL – (Lineral Temporal Logic) 
MAC - (Message Authentication Code) 
MDC - (Manipulation Detection Code) 
MSC – (Message Sequence Chart) 
NIAP - National Information Assurance Partnership 
NIST - (National Institute of Standards and Technology) 
NRL - (Naval Research Laboratory) námorný vedecký inštitút 
NSA -  (National Security Agency) národná bezpečnostná agentúra v U.S. 
N-SPK - (Needham-Schroeder Public Key Protocol) asymetrický bezpečnostný protokol 
N-SSK - (Needham-Schroeder Symetric Key Protocol) symetrický bezpečnostný protokol 
NVD – (National Vulerability Database) 
OFMC – (On-the-fly Model Checker) 
OVAL - (Open Vulnerability and Assesment Language)  
PKI - (Public Key Infrastructure) infraštruktúra správy a distribúcie verejných kľúčov 
PP - (Protection Profile) profil ochrany 
PROMELA – Protocol or Process Meta Language 
SATMC – (SAT-based Model Checker) 
SCAP – Security Content Automation Protocol 
SMS – (Short Message Service)  
SPA – (Simple Power Analysis) 
SPAN – (Security Protocol ANimator for AVISPA) 
SPDL – (Security Protocol Description Language) 
SPEAR2 - (Security Protocol Engineering and Analysis Resource) nástroj na automatizovanú 
analýzu   
SPORE – (Security Protocols Open Repository) 
ST - (Security Target) bezpečnostný cieľ 
SvO – autori Syverson a van Oorschot 
TA4SP – (Tree Automata based on Automatic Approximations for the Analysis of Security 
Protocols) 
TCSEC - (Trusted Computer System Evaluation Criteria)  
TGS - (Ticket Granting Server) autentizačný server prideľujúci lístky 
TOE - (Target of Evaluation) predmet hodnotenia  
VLAN - (Virtual Local Area Network) virtuálna LAN sieť 
WAN - (Wide Area Network) počítačová sieť pokrývajúca rozľahlé územie 
XCCDF - (Extensible Configuration Checklist Description Format)  
XML – (eXtensible Markup Language) 
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A  Popis úrovní EAL  
 
EAL1 je vhodná, pokiaľ je vyžadovaná určitá základná dôvera v správnosť 
fungovania hodnoteného PP, ST alebo TOE, avšak hrozby nie sú považované za vážne. 
Dôvera sa dosahuje nezávislým testovaním zhody hodnoteného PP, ST alebo TOE 
s neformálnou funkčnou špecifikáciou a skúmaním predložených príručiek pre užívateľa [15].  
EAL2 už vyžaduje spoluprácu vývojára, ktorý musí v podstate dodať funkčné 
špecifikácie, určité informácie o návrhu bezpečnostných funkcií (na úrovni globálneho 
návrhu, high-level design) a výsledky testovania, avšak vývoj si nevyžaduje viac úsilia než je 
potrebné pre dodržiavanie dobrej komerčnej praxe, a v podstate neprináša zvýšenie nákladov. 
Poskytuje nízku až strednú nezávisle overenú bezpečnosť v prípade, že nie je dostupná 
kompletná informácia z fázy vývoja. Dôvera sa dosahuje analýzou vyžadovanej 
dokumentácie, overením výsledkov, niektorých testov, analýzou sily funkcií a analýzou 
jasných zraniteľností. Pre TOE musí byť zostavený zoznam konfigurácie a vypracovaná 
procedúra pre bezpečnú inštaláciu, generovanie a spúšťanie [15]. 
EAL3  je možné ešte dosiahnuť bez podstatných zmien základných existujúcich 
vývojárskych praktík. Je aplikovateľná v prípade, že sa vyžaduje stredná úroveň nezávisle 
overenej bezpečnosti a je opretá o dôkladné skúmanie TOE (ST, PP). Naviac oproti EAL2 sa 
vyžaduje rozsiahlejšie testovanie, kontrola vývojového prostredia a zabezpečenie správy 
konfigurácie [15].  
EAL4 stále umožňuje pohybovať sa v rámci dobrej vývojárskej praxe. Akokoľvek 
prísne sú tieto praktiky, nevyžadujú podstatné špecializované vedomosti, zručnosti a iné 
zdroje. EAL4 je najvyššou úrovňou záruk, ktorú možno dosiahnuť (za rozumné náklady) 
spätne už pre existujúci produkt. Poskytuje strednú až vysokú úroveň záruky nezávisle 
overenej bezpečnosti pre bežnú komoditu produktov a vyžaduje zo strany vývojára alebo 
užívateľov pripravenosť k pokrytiu dodatočných špecifických nákladov spätých 
s bezpečnostným inžinierstvom. Navyše oproti EAL3 sa už  vyžaduje tiež detailný návrh 
(low-level design) TOE, neformálny model bezpečnostnej politiky TOE a dodanie určitej 
podmnožiny, implementácie (napr. časť zdrojového kódu bezpečnostných funkcií). Nezávislá 
analýza zraniteľnosti musí demonštrovať odolnosť voči prieniku útočníkov s nízkym 
potenciálom pre útok. Kontroly vývojového prostredia sú doplnené modelom životného 
cyklu, určením nástrojov a automatizovanou správou konfigurácie [15].  
EAL5 vyžaduje okrem prísneho uplatnenia dobrej komerčnej vývojárskej práce 
aplikáciu špeciálnych techník bezpečnostného inžinierstva v strednom rozsahu. Dané TOE 
bude pravdepodobne už navrhnuté a vyvíjané s cieľom dosiahnuť úroveň záruk EAL5. 
Nepredpokladá sa veľké zvýšenie nákladov oproti EAL4. EAL5 je tak vhodná v prípadoch, 
kedy sa vyžaduje vysoká úroveň záruky nezávisle overenej bezpečnosti bez toho, aby náklady 
na špecializované techniky boli nerozumne vysoké. Naviac oproti EAL4 je vyžadované 
dodanie kompletnej implementácie TOE, formálny model bezpečnostnej politiky TOE, 
 68 
poloformálna prezentácia funkčných špecifikácií, poloformálny globálny návrh (high-level 
design) a poloformálna demonštrácia korešpondencie. Nezávislá analýza zraniteľnosti musí 
demonštrovať odolnosť proti prieniku útočníkov so stredným potenciálom pre útok. Vyžaduje 
sa tiež analýza skrytých kanálov a modularita návrhu [15].  
EAL6  vyžaduje aplikáciu techník bezpečnostného inžinierstva do prísneho 
vývojového prostredia a je určená pre vývoj TOE, slúžiaceho pre ochranu vysokohodnotných 
aktív proti význačným rizikám, kedy  je možné zdôvodniť dodatočné náklady. Naviac oproti 
EAL5 sa vyžaduje poloformálny detailný návrh, rozsiahlejšie testovanie, návrh TOE musí byť 
modulárny a zvrstvený, musí mať skonštruovanú prezentáciu implementácie. Nezávislá 
analýza zraniteľnosti musí demonštrovať odolnosť proti prieniku útočníkov s vysokým 
potenciálom pre útok. Analýza skrytých kanálov musí byť systematická. Vyššie nároky sú 
kladené na správu konfigurácie a kontroly vývojového prostredia [15].  
EAL7  je použiteľná pre vývoj produktov určených do externe rizikového prostredia 
alebo kde vysoká hodnota aktív ospravedlňuje vyššie náklady. Praktické použitie EAL7 je 
v súčasnosti obmedzené na TOE a úzko vymedzenú bezpečnostnú funkčnosť, kde možno 
previesť formálnu analýzu v požadovanej miere. Vyžaduje sa plná formalizácia, formálny 
model bezpečnostnej politiky, formálna prezentácia funkčných špecifikácií a high-level 
návrhu, poloformálny detailný návrh, formálna a poloformálna demonštrácia korešpondencie. 
Testovanie sa vyžaduje na úrovni bielej skrinky (white-box) a musí byť dosiahnuté úplné 
nezávislé potvrdenie výsledkov všetkých predložených testov. Zložitosť návrhu musí byť 
minimalizovaná [15]. 
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B  Kľúčové slová  a konštanty jazyka HLPSL 
 
Kľúčové slová jazyka HLPSL: 
accept, agent, authentication_on, bool, channel, composition, cons, 
const, def=, delete, dy, end, exp, goal, hash, hash_func, iknows, 
in, init, intruder_knowledge, inv, local, message, nat, new, not, 
ota, played_by, protocol_id, public_key, request, role, secrecy_of, 
secret, set, start, symmetric_key, text, transition, 
weak_authentication_on, witness, wrequest, xor. 
 
Rezervované názvy konštánt: 
apply, attack_state, attack_states, contains, crypt, dummy_agent, 
dummy_bool, dummy_chnl, dummy_chnl_dy, dummy_chnl_ota, dummy_hash, 
dummy_msg, dummy_nat, dummy_nonce, dummy_pk, dummy_set, dummy_sk, 
equal, equations, initial_state, inits, intruder, leq, pair, 
properties, property, rules, scrypt, section, step, types. 
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C Špecifikácia protokolu Yahalom v jazyku HLPSL 
 
1 %Protocol Yahalom 
2 
3 role alice(A, B, S :agent, 
4  Kas :symmetric_key, 
5  SND_BA, RCV_BA, SND_SA, RCV_SA :channel(dy)) 
6 
7 played_by A 
8 def= 
9 local State  :nat, 
10   Na,Nb  :text, 
11      Kab    :symmetric_key, 
12       X      :{agent.symmetric_key}_symmetric_key 
13 
14 init State:=0 
15 
16 transition 
17  
18 1.State  =0 /\ RCV_BA(start) =|>                           
19   State':=2 /\ Na' :=new() 
20             /\ SND_BA(A.Na') 
21 
22 2.State  =2 /\ RCV_SA({B.Kab'.Na.Nb'}_Kas.X') =|> 
23   State':=4 /\ SND_BA(X'.{Nb'}_Kab') 
24             /\ witness(A,B,bob_alice_kab,Kab') 
25             /\ request(A,S,alice_server_kab,Kab') 
26             /\ request(A,B,alice_bob_nb,Nb') 
27 end role  
28  
29 
30 role server(A, B, S: agent, 
31          Kas, Kbs: symmetric_key, 
32        SND_AS,RCV_AS,SND_BS,RCV_BS: channel(dy)) 
33 
34 played_by S 
35 def= 
36 local State :nat, 
37   Na,Nb:text, 
38  Kab:symmetric_key 
39 
40 init State :=1 
41 
42 transition 
43 1.State  = 1 /\ RCV_BS(B.{A.Na'.Nb'}_Kbs)=|> 
44   State':= 3 /\ Kab' := new() 
45              /\ SND_AS({B.Kab'.Na'.Nb'}_Kas.{A.Kab'}_Kbs) 
46              /\ witness(S,A,alice_server_kab,Kab') 
47              /\ secret(Kab',kab,{A,B,S})  
48              /\ request(S,B,server_bob_nb,Nb') 
49 end role 
50 
51 role bob (A, B, S : agent, 
52      Kbs : symmetric_key, 
53     SND_AB, RCV_AB, SND_SB, RCV_SB: channel(dy)) 
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54 played_by B 
55 def= 
56 local State : nat, 
57  Na,Nb : text, 
58          Kab: symmetric_key 
59 
60 init State:=5 
61  
62 transition 
63 1.State  =5 /\ RCV_AB(A.Na')=|> 
64   State':=7 /\ Nb':=new() 
65             /\ SND_SB(B.{A.Na'.Nb'}_Kbs) 
66             /\ witness(B,S,server_bob_nb,Nb') 
67             /\ witness(B,A,alice_bob_nb,Nb') 
68 
69 2.State  =7 /\ RCV_AB({A.Kab'}_Kbs.{Nb}_Kab')=|> 
70   State':=9 /\ request(B,A,bob_alice_kab,Kab') 
71 end role 
72 
73 role session(A,  S,   B  : agent, 
74 Kas,  Kbs   : symmetric_key) 
75 def= 
76 local 
77  SSA, RSA, SBA, RBA, 
78  SAS, RAS, SBS, RBS, 
79 SAB, RAB, SSB, RSB : channel (dy) 
80 composition 
81     alice (A, B, S, Kas, SBA, RBA, SSA, RSA)         
82  /\ server (A, B, S, Kas, Kbs, SAS, RAS, SBS,RBS)     
83  /\ bob   (A, B, S, Kbs, SAB, RAB, SSB, RSB)         
84 end role 
85 
86 role environment() 
87 def= 
88  const a, b, s : agent, 
89      kas, kbs, kis : symmetric_key, 
90      alice_bob_nb,bob_alice_kab,kab,server_bob_nb, 
91      alice_server_kab     : protocol_id 
92 intruder_knowledge = {a, b, s, kis} 
93 composition 
94    session(a,s,b,kas,kbs) 
95 /\ session(a,s,b,kas,kbs) 
96 /\ session(a,s,i,kas,kis) 
97 /\ session(i,s,b,kis,kbs) 
98 /\ session(a,i,b,kas,kbs) 
99 end role 
100 
101 goal 
102 secrecy_of kab 
103 authentication_on alice_bob_nb 
104 authentication_on alice_server_kab 
105 authentication_on server_bob_nb 
106 authentication_on bob_alice_kab 
107 
108 end goal 
109 environment() 
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D Špecifikácia protokolu Yahalom v jazyku SPDL 
 
1 secret k : Function; 
2 usertype SessionKey; 
3 protocol yahalom(A,B,S) 
4 { 
5     role A 
6     { 
7         const Na: Nonce; 
8         var Nb: Nonce; 
9         var T: Ticket; 
10        var Kab: SessionKey; 
11 
12        send_1(A,B, A,Na); 
13        read_3(S,A, {B,Kab,Na,Nb}k(A,S), T ); 
14        send_4(A,B, T, {Nb}Kab ); 
15 
16        claim_A1(A, Secret,Kab); 
17    } 
18    role B 
19    { 
20        const Nb: Nonce; 
21        var Na: Nonce; 
22        var T: Ticket; 
23        var Kab: SessionKey; 
24 
25        read_1(A,B, A,Na); 
26        send_2(B,S, B, {A,Na,Nb}k(B,S) ); 
27        read_4(A,B, {A,Kab}k(B,S) , {Nb}Kab ); 
28 
29        claim_B1(B, Secret,Kab); 
30    } 
31 
32    role S 
33    { 
34        const Kab: SessionKey; 
35        var Na,Nb: Nonce; 
36 
37        read_2(B,S, B, {A,Na,Nb}k(B,S) ); 
38        send_3(S,A, {B,Kab,Na,Nb}k(A,S), {A,Kab}k(B,S) ); 
39 
40        claim(S, Secret, Na); 
41        claim(S, Secret, Nb); 
42    } 
43 } 
44 
45 const Alice,Bob,Server : Agent; 
46 
47 const Eve: Agent; 
48 untrusted Eve; 
49 compromised k(Eve,Server); 
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E Špecifikácia protokolu ISO/IEC 9798-3-3 v jazyku HLPSL 
 
1 role iso3_A( A, B     : agent,  
2                Pka, Pks : public_key, 
3                Snd, Rcv : channel(dy)) 
4 played_by A 
5 def= 
6  
7  local  State     : nat, 
8         Na     : text, 
9         Nb, Text3, Text4 : text, 
10         Pkb     : public_key 
11 
12 init State := 0  
13  transition 
14 
15  1. State = 0 
16     /\ Rcv(start) 
17    =|>  
18    State' := 1 
19 /\ Na' := new() 
20 /\Snd(Pka.A.{Pka.A}_inv(Pks).Na'.B.ctext2.{Na'.B.ctext1}_inv(Pka)) 
21      /\ witness(A,B,na,Na') 
22 
23   2. State = 1  
24 /\ 
Rcv(Pkb'.B.{Pkb'.B}_inv(Pks).Nb'.A.Text4'.{Nb'.A.Text3'}_inv(Pkb')) 
25    =|>  
26     State' := 2 
27     /\ wrequest(A,B,nb,Nb') 
28 
29 end role 
30 
31 role iso3_B (B, A     : agent,       
32                Pkb, Pks : public_key, 
33                Snd, Rcv : channel(dy)) 
34 played_by B 
35 def= 
36  
37 local  State          : nat, 
38        Nb             : text, 
39       Na,Text1,Text2 : text, 
40       Pka            : public_key 
41 
42   init State := 0 
43  transition 
44    
45 1. State = 0  
46      /\ 
Rcv(Pka'.A.{Pka'.A}_inv(Pks).Na'.B.Text2'.{Na'.B.Text1'}_inv(Pka')) 
47     =|>  
48      State' := 1 
49     /\ Nb' := new() 
50     /\ 
Snd(Pkb.B.{Pkb.B}_inv(Pks).Nb'.A.ctext4.{Nb'.A.ctext3}_inv(Pkb))  
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51      /\ witness(B,A,nb,Nb') 
52      /\ wrequest(B,A,na,Na') 
53 
54 end role 
55 
56 role session (A, B     : agent, 
57       Pka, Pkb : public_key, 
58              Pks      : public_key) def= 
59 
60  local SA, RA, SB, RB: channel (dy) 
61 
62  composition 
63 
64          iso3_A(A,B,Pka,Pks,SA,RA) 
65      /\ iso3_B(B,A,Pkb,Pks,SB,RB) 
66 
67 end role 
68 
69 role environment() def= 
70 
71  const ctext1, ctext2, ctext3, ctext4 : text, 
72 na, nb                         : protocol_id, 
73       a, b                           : agent, 
74      pka, pkb, pks, pki             : public_key 
75 
76  intruder_knowledge={a,b,pks,pki,inv(pki)} 
77 
78 composition 
79 
80 session(a,b,pka,pkb,pks) 
81    /\ session(a,b,pka,pkb,pks) 
82   /\ session(b,a,pkb,pka,pks) 
83 
84 end role 
85 
86 goal 
87 
88   weak_authentication_on nb  
89 
90   weak_authentication_on na  
91 
92 end goal 
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F Špecifikácia protokolu ISO/IEC 9798-3-3 v jazyku SPDL 
 
1 const Cert : Function ; 
2 protocol isoiec979833( A,B) 
3 { 
4 role A 
5 { 
6 fresh TNA : Nonce ; 
7 var TNB : Nonce ; 
8 fresh Text1 , Text2 : Ticket ; 
9 var Text3 , Text4 : Ticket ; 
10 
11 claim (A,Running,B,TNA ,Text1); 
12 send_1 (A,B, Cert(A), TNA , B,Text2 ,{TNA , B, Text1}sk(A)); 
13 recv_2 (B,A, Cert(B), TNB , A,Text4 ,{TNB , A, Text3}sk(B)); 
14 
15 claim (A,Commit ,B,TNB , Text3 ); 
16 claim (A,Alive ); 
17 claim (A, Weakagree ); 
18 } 
19 role B 
20 { 
21 var TNA : Nonce ; 
22 fresh TNB : Nonce ; 
23 var Text1 , Text2 : Ticket ; 
24 
25 fresh Text3 , Text4 : Ticket ; 
26 
27 recv_1 (A,B, Cert(A), TNA , B,Text2 , {TNA , B, Text1}sk(A)); 
28 claim (B,Running ,A,TNB ,Text3); 
29 send_2 (B,A, Cert(B), TNB , A,Text4 , {TNB , A, Text3}sk(B)); 
30 
31 claim (B,Commit ,A,TNA , Text1); 
32 claim (B,Alive ); 
33 claim (B, Weakagree ); 
34 } 
35 } 
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G Výstupy nástrojov 
   G.1 AVISPA 
 
 
 
Obr. 23 Textový výstup analzátora OFMC (Yahalom) 
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Obr. 24 Grafický výstup analzátora OFMC (Yahalom) 
 
 
Obr. 25 Textový výstup analzátora OFMC (ISO/IEC 9798-3-3) 
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Obr. 26 Grafický výstup analzátora OFMC (ISO/IEC 9798-3-3) 
 
 
Obr. 27 Textový výstup analzátora CL-AtSe (Yahalom) 
 79 
 
Obr. 28 Grafický výstup analzátora CL-AtSe (Yahalom) 
 
 
Obr. 29 Textový výstup analzátora CL-AtSe (ISO/IEC 9798-3-3) 
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Obr. 30 Grafický výstup analzátora CL-AtSe (ISO/IEC 9798-3-3) 
 
 
Obr. 31 Textový výstup analzátora SATMC (Yahalom) 
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Obr. 32 Grafický výstup analzátora SATMC (Yahalom), neúspešné vygenerovanie 
 
 
Obr. 33 Textový výstup analzátora SATMC (ISO/IEC 9798-3-3) 
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Obr. 34 Grafický výstup analzátora SATMC (ISO/IEC 9798-3-3) 
 
 
Obr. 35 Textový výstup analzátora TA4SP (Yahalom) 
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Obr. 36 Textový výstup analzátora TA4SP (ISO/IEC 9798-3-3) 
   G.2 Scyther  
 
 
Obr. 37: Grafický výstup - priebeh útoku (Yahalom) 
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Obr. 38: Grafický výstup – priebeh prvého zaznamenaného útoku (ISO/IEC 9798-3-3) 
 
 
 
Obr. 39: Grafický výstup – priebeh druhého zaznamenaného útoku (ISO/IEC 9798-3-3) 
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Obr. 40: Grafický výstup – priebeh tretieho zaznamenaného útoku (ISO/IEC 9798-3-3) 
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H Obsah priloženého média  
 
- \dokument – text záverečnej práce vo formáte .pdf 
- \nastroje  
o \AVISPA – aktuálna verzia nástroja pre platformu Linux 
o \Scyther – verzie nástroja pre platformu Windows 
 \scyther-w32-Compromise – alternatívna verzia nástroja 
 \scyther-w32-v1.0 – stabilná verzia nástroja 
